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保护 RS-485 通信网络不

受有害 EMC 事件影响 
作者：James Scanlon 和 Koenraad Rutgers 

内容提要 

在实际工业和仪器仪表 (I&I) 应用中，RS-485 接口链路需要

在恶劣电磁环境下工作。雷击、静电放电和其他电磁现象引起

的大瞬变电压可能损坏通信端口。为了确保这些数据端口能够

在最终安装环境中正常工作，它们必须符合某些电磁兼容性 
(EMC) 法规。 

这些要求包括三个主要瞬变抗扰度标准：静电放电、电快速瞬

变和电涌。 

许多 EMC 问题并不简单或明显，因此必须在产生设计开始时

予以考虑。如果把这些问题留到设计周期后期去解决，可能导

致工程预算和计划超限。 

本文介绍各主要瞬变类型，并针对 RS-485 通信端口的三种不

同成本/保护级别，提出并演示三种不同的EMC兼容解决方案。 

ADI 公司和 Bourns, Inc.携手合作，共同开发了业界首个 EMC
兼容 RS-485 接口设计工具，提供针对 IEC 61000-4-2 ESD、IEC 
61000-4-4 EFT 和 IEC 61000-4-5 电涌的四级保护，从而扩展面

向系统的解决方案组合。它根据所需保护级别和可用预算为设

计人员提供相应的设计选项。借助这些设计工具，设计人员可

在设计周期之初考虑 EMC 问题，从而降低该问题导致的项目

延误风险。 

RS-485 标准 

工业与仪器仪表 (I&I) 应用常常需要在距离很远的多个系统

之间传输数据。RS-485 电气标准是 I&I 应用中使用最广泛的物

理层规范之一，I&I 应用包括：工业自动化、过程控制、电机

控制和运动控制、远程终端、楼宇自动化（暖通空调 HVAC
等）、安保系统和再生能源等。 

使 RS-485 成为 I&I 通信应用理想之选的一些关键特性如下： 

• 长距离链路 — 最长 4000 英尺 

• 可在一对绞线电缆上双向通信 

• 差分传输可提高共模噪声抗扰度，减少噪声辐射 

• 可将多个驱动器和接收器连接至同一总线 

• 宽共模范围（–7 V 至+12 V）允许驱动器与接收器之间存

在地电位差异 

• TIA/EIA-485-A 允许数据速率达到数十 Mbps 

TIA/EIA-485-A 描述 RS-485 接口的物理层，通常与 Profibus、

Interbus、Modbus 或 BACnet 等更高层协议配合使用，能够在

相对较长的距离内实现稳定的数据传输。 

但在实际应用中，雷击、功率感应、直接接触、电源波动、感

应开关和静电放电可能产生较大瞬变电压，对 RS-485 收发器

造成损害。设计人员必须确保设备不仅能在理想条件下工作，

而且能够在实际可能遇到的恶劣环境下正常工作。为了确保这

些设计能够在电气条件恶劣的环境下工作，各个政府机构和监

管机构实施了 EMC 法规。如果设计符合这些法规，可以让最

终用户确信它们在恶劣环境下也能正常工作。 

电磁兼容性 

电磁环境由辐射和传导两种能量组成，因此 EMC 包括两个方

面：发射和耐受性。EMC 是指电气系统在目标电磁环境下保

持良好性能且不会向该环境引入大量电磁干扰的能力。本文讨

论如何提高 RS-485 端口的 EMC 耐受性以防范三种主要 EMC

瞬变。 

国际电工委员会 (IEC) 是致力于制定和发布所有电气、电子和

相关技术国际标准的全球领先组织。自 1996 年以来，向欧盟

出售或在欧盟范围内出售的所有电子设备都必须达到 IEC 

61000-4-x 规范定义的 EMC 级别。 

IEC 61000 规范定义了一组 EMC 抗扰度要求，适用于在住宅、

商业和轻工业环境中使用的电气和电子设备。这组规范包括以

下三类高电压瞬变，电子设计人员必须确保数据通信线路不受

它们损害： 

• IEC 61000-4-2 静电放电 (ESD) 

• IEC 61000-4-4 电快速瞬变 (EFT) 

• IEC 61000-4-5 电涌耐受性 

所有这些规范都定义了测试方法，用以评估电子和电气设备对

指定现象的耐受性。下面概要说明各种测试。 

静电放电 

ESD 是指静电荷在不同电位的实体之间的突然传输，由靠近接

触或电场感应引起。其特征是在短时间内产生高电流。IEC 

61000-4-2 测试的主要目的是确定系统在工作过程中对系统外

部 ESD 事件的抗扰度。IEC 61000-4-2 描述了两种耦合测试方
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法，即所谓接触放电和空气放电。接触放电要求放电枪与受测

单元直接接触。在空气放电测试期间，放电枪的充电电极朝向

受测单元移动，直到气隙上发生电弧放电。放电枪不与受测单

元直接接触。空气放电测试的结果和可重复性会受到多种因素

的影响，包括湿度、温度、气压、距离和放电枪逼近受测单元

的速率。这种方法能够更好地反映实际 ESD 事件，但可重复

性较差。因此，接触放电是首选测试方法。 

测试期间，数据端口须经受至少 10 次正极放电和 10 次负极放

电，脉冲之间间隔 1 秒。测试电压的选择取决于系统端环境。

规定的最高测试为 4 级，要求接触放电电压为±8 kV，空气放

电电压为±15 kV。 

图 1 显示了规范所述的 8 kV 接触放电电流波形。一些关键波

形参数包括小于 1 ns 的上升时间和大约 60 ns 的脉冲宽度。这

说明脉冲总能量约为数十 mJ。 

 

图 1. IEC 61000-4-2 ESD 波形 (8 kV) 

电快速瞬变 

电快速瞬变测试要求将数个极端快速的瞬变脉冲耦合到信号

线上，以代表容性耦合到通信端口的外部开关电路的瞬态干

扰，这种干扰可能包括继电器和开关触点抖动，以及切换感性

或容性负载引起的瞬变，所有这些在工业环境中非常常见。EC 

61000-4-4 中定义的 EFT 测试尝试模拟因为这些类型的事件产

生的干扰。 

图 2 显示 EFT 50 Ω 负载波形。EFT 波形用具有 50 Ω 输出阻抗

的发生器在 50 Ω 阻抗上产生的电压来描述。输出波形由 15 ms

的 2.5 kHz 至 5 kHz 突发高压瞬变脉冲组成，以 300 ms 间隔重

复。每个脉冲具有 5 ns 的上升时间和 50 ns 的持续时间，在波

形的上升和下降沿的 50%点之间测量。单个 EFT 脉冲的总能

量与 ESD 脉冲相似。单个脉冲的总能量典型值为 4 mJ。施加

于数据端口的电压可以高达 2 kV。 

 

图 2. IEC 61000-4-4 EFT 50 Ω 负载波形 

这些快速突发瞬变通过电容耦合钳耦合到通信线路。EFT 通过

耦合钳容性耦合到通信线路，而不是直接接触。这同样降低了

EFT 发生器的低输出阻抗所引起的负载。耦合钳和电缆之间的

耦合电容取决于电缆直径、屏蔽和绝缘。 

电涌瞬变 

电涌瞬变由开关或雷电瞬变产生的过压引起。开关瞬变的原因

可以是电源系统切换、电源分配系统的负载变化或短路等各种

系统故障。雷电瞬变的原因可以是附近的雷击将高电流和电压

注入电路中。IEC 61000-4-5 定义了用于评估对这些破坏性电涌

的抗扰度的波形、测试方法和测试级别。 

波形定义为开路电压和短路电流下波形发生器的输出。标准描

述了两种波形。10/700 μs 组合波形用于测试要连接到对称通信

线路的端口，例如电话交换线。1.2/50 μs 组合波形发生器用于

所有其他情形，特别是短距离信号连接。RS-485 端口主要使

用 1.2/50 µs 波形，本部分将予以说明。波形发生器的有效输出

阻抗为 2 Ω，因此电涌瞬变相关的电流非常高。 

图 3 显示 1.2/50 µs 电涌瞬变波形。ESD 和 EFT 具有相似的上升

时间、脉冲宽度和能量水平，但电涌脉冲的上升时间为 1.25 µs，

脉冲宽度为 50 µs。此外，电涌脉冲能量可以达到 90 J，比 ESD
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或 EFT 脉冲的能量高出三到四个数量级。因此，电涌瞬变被认

为是最严重的 EMC 瞬变。ESD 与 EFT 相似，因此电路保护

的设计可以相似，但电涌则不然，其能量非常高，因此必须

以不同方式处理。这是开发保护措施以改善数据端口对所有

三种瞬变的抗扰度，同时保持高性价比的过程中会遇到的主

要问题之一。 

电阻将电涌瞬变耦合到通信线路。图 4 显示半双工 RS-485 器

件的耦合网络。并联电阻总和为 40 Ω。对于半双工器件，每个

电阻为 80 Ω。 

电涌测试期间，将 5 个正脉冲和 5 个负脉冲施加于数据端口，

各脉冲间隔最长时间为 1 分钟。标准要求，器件在测试期间设

置为正常工作状态。 

 

图 3. IEC 61000-4-5 电涌 1.2/50 µs 波形 

 

图 4. 半双工 RS-485 器件的耦合/去耦网络 

通过/失败标准 

将瞬变施加于受测系统时，测试结果按照通过/失败标准分为四

类。下面是通过/失败标准的列表，并举例说明各标准与 RS-485

收发器的关系。 

• 正常工作；施加瞬变期间或之后不会发生位错误。 

• 功能暂时丧失或性能暂时降低，不需要操作员干预；施加

瞬变期间或之后的有限时间内可能发生位错误。 

• 功能暂时丧失或性能暂时降低，需要操作员干预；可能发

生闩锁事件，但上电复位后可消除，对器件的功能和性能

无永久影响。 

• 功能丧失，设备永久损坏；器件未通过测试。 

标准 A 是最希望达到的，标准 D 是不可接受的。永久损坏会

导致系统停机和维修/更换成本。对于任务关键型系统，标准 B
和标准 C 也是不可接受的，因为系统在瞬变事件期间必须能无

错误运行。 

瞬变保护 

设计瞬变保护电路时，设计人员必须考虑以下主要事项： 

1. 该电路必须防止或限制瞬变引起的损坏，并允许系统恢复

正常工作，性能影响极小。 

2. 保护方案应当非常可靠，足以处理系统在实际应用经受到

的瞬变类型和电压水平。 

3. 瞬变时长是一个重要因素。对于长时间瞬变，热效应可能

会导致某些保护方案失效。 

4. 正常条件下，保护电路不得干扰系统运行。 

5. 如果保护电路因为过应力而失效，它应以保护系统的方式

失效。 

图 5 显示一个典型保护方案，其特征是具有两重保护：主保护

和次级保护。主保护可将大部分瞬变能量从系统转移开，通常

位于系统和环境之间的接口。它旨在将瞬变分流至地，从而消

除大部分能量。 

次级保护的目的是保护系统各个部件，使其免受主保护允许通

过的任何瞬态电压和电流的损坏。它经过优化，确保能够抵御

残余瞬变影响，同时允许系统的敏感部分正常工作。主保护和

次级保护的设计必须与系统 I/O 协同工作，从而最大程度地降

低对受保护电路的压力，这点很重要。主保护器件与次级保护

器件之间一般有一个协调元件，如电阻或非线性过流保护器件

等，用以确保二者协同应对瞬变。 

 

图 5. 保护方案框图 
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RS-485 瞬变抑制网络 

就特性而言，EMC 瞬态事件在时间上会有变化，因此保护元

件必须具有动态性能，而且其动态特性需要与受保护器件的输

入/输出极相匹配，这样才能实现成功的 EMC 设计。器件数据

手册一般只包含直流数据，由于动态击穿和 I/V 特性可能与直流

值存在很大差异，因此这些数据没有太多价值。必须进行精心设

计并确定特性，了解受保护器件的输入/输出级的动态性能，并

且使用保护元件，才能确保电路达到 EMC 标准。 

图 6 所示电路显示了三种不同的完整的 EMC 兼容解决方案。每

个解决方案都经过独立外部 EMC 兼容性测试公司的认证，各方

案使用精选的 Bourns 外部电路保护元件，针对 ADI 公司具有增

强ESD 保护性能的ADM3485E 3.3 V RS-485收发器提供不同的成

本/保护级别。所用的Bourns 外部电路保护元件包括瞬态电压抑制

器 (CDSOT23-SM712)、瞬态闭锁单元 (TBU-CA065-200-WH)、 
晶闸管电涌保护器 (TISP4240M3BJR-S) 和气体放电管 (2038-15- 
SM-RPLF)。 

每种解决方案都经过特性测试，确保保护元件的动态 I/V 性能

可以保护 ADM3485E RS-485 总线引脚的动态 I/V 特性，使得

ADM3485E 输入/输出级与外部保护元件协同防范瞬变事件。 

 

图 6. 三个 EMC 兼容 ADM3485E 电路 
（原理示意图，未显示所有连接） 

保护方案 1 

前面说过，EFT 和 ESD 瞬变具有相似的能量水平，而电涌波

形的能量水平则高出三到四个数量级。针对 ESD 和 EFT 的保

护可通过相似方式实现，但针对高电涌级别的保护解决方案则

更为复杂。第一个解决方案提供四级 ESD 和 EFT 保护及二级

电涌保护。本文描述的所有电涌测试都使用 1.2/50 μs 波形。 

此解决方案使用 Bourns 公司的 CDSOT23-SM712 瞬变电压抑

制器 (TVS) 阵列，它包括两个双向 TVS 二极管，非常适合保

护 RS-485 系统，过应力极小，同时支持 RS-485 收发器上的全

范围 RS-485 信号和共模偏移（–7 V 至+12 V）。表 1 显示针

对 ESD、EFT 和电涌瞬变的电压保护级别。 

表 1. 解决方案 1 保护级别 

ESD (-4-2) EFT (-4-4) 电涌(-4-5) 

级别 电压（接触/空气） 级别 电压 级别 电压 

4 8 kV/ 15 kV 4 2 kV 2 1 kV 

TVS 是基于硅的器件。在正常工作条件下，TVS 具有很高的对

地阻抗；理想情况下它是开路。保护方法是将瞬态导致的过压

箝位到电压限值。这是通过 PN 结的低阻抗雪崩击穿实现的。

当产生大于 TVS 的击穿电压的瞬态电压时，TVS 会将瞬态箝

位到小于保护器件的击穿电压的预定水平。瞬变立即受到箝位 
(< 1 ns)，瞬态电流从受保护器件转移至地。 

重要的是要确保 TVS 的击穿电压在受保护引脚的正常工作范

围之外。CDSOT23-SM712 的独有特性是具有+13.3 V 和–7.5 V
的非对称击穿电压，与+12 V 至–7 V 的收发器共模范围相匹配，

从而提供最佳保护，同时最大程度减小对 ADM3485E RS-485
收发器的过压应力。 

 

图 7. CDSOT23-SM712 I/V 特性 

保护方案 2 

上一解决方案可提供最高四级 ESD 和 EFT 保护，但只能提供

二级电涌保护。为了提高电涌保护级别，保护电路变得更加复

杂。以下保护方案可以提供最高四级电涌保护。 

CDSOT23-SM712 专门针对 RS-485 数据端口设计。以下两个

电路基于 CDSOT23-SM712 构建，提供更高级别的电路保护。

CDSOT23-SM712 提供次级保护，而 TISP4240M3BJR-S 提供

主保护。主从保护器件与过流保护之间的协调通过

TBU-CA065-200-WH 完成。表 2 显示使用此保护电路的 ESD、

EFT 和电涌瞬变保护电压级别。 

http://www.analog.com/zh/interface-isolation/rs-485-rs-422/adm3485e/products/product.html
http://www.bourns.com/pdfs/CDSOT23-SM712.pdf
http://www.bourns.com/data/global/pdfs/TBU-CA.pdf
http://www.bourns.com/data/global/pdfs/TISP4xxxM3BJ.pdf
http://www.bourns.com/data/global/pdfs/2038-xx-SM.pdf
http://www.bourns.com/data/global/pdfs/2038-xx-SM.pdf
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表 2. 解决方案 2 保护级别 

ESD (-4-2) EFT (-4-4) 电涌(-4-5) 

级别 电压（接触/空气） 级别 电压 级别 电压 

4 8 kV/ 15 kV 4 2 kV 4 4 kV 

当瞬变能量施加于保护电路时，TVS 将会击穿，通过提供低阻

抗的接地路径来保护器件。由于电压和电流较高，还必须通过

限制通过的电流来保护 TVS。这可采用瞬态闭锁单元 (TBU)

实现，它是一个主动高速过流保护元件。此解决方案中的 TBU

是 Bourns TBU-CA065-200-WH。 

TBU 可阻挡电流，而不是将其分流至地。作为串联元件，它会

对通过器件的电流做出反应，而不是对接口两端的电压做出反

应。TBU 是一个高速过流保护元件，具有预设电流限值和耐高

压能力。当发生过流，TVS 由于瞬态事件击穿时，TBU 中的

电流将升至器件设置的限流水平。此时，TBU 会在不足 1 µs

时间内将受保护电路与电涌断开。在瞬变的剩余时间内，TBU

保持在受保护阻隔状态，只有极小的电流 (<1 mA) 通过受保

护电路。在正常工作条件下，TBU 具有低阻抗，因此它对正常

电路工作的影响很小。在阻隔模式下，它具有很高的阻抗以阻

隔瞬变能量。在瞬态事件后，TBU 自动复位至低阻抗状态，允

许系统恢复正常工作。 

与所有过流保护技术相同，TBU 具有最大击穿电压，因此主保

护器件必须箝位电压，并将瞬变能量重新引导至地。这通常使

用气体放电管或固态晶闸管等技术实现，例如完全集成电涌保

护器(TISP)。TISP 充当主保护器件。当超过其预定义保护电压

时，它提供瞬态开路低阻抗接地路径，从而将大部分瞬变能量

从系统和其他保护器件转移开。 

TISP 的非线性电压-电流特性通过转移产生的电流来限制过

压。作为晶闸管，TISP 具有非连续电压-电流特性，它是由于

高电压区和低电压区之间的切换动作而导致的。图 8 显示了器

件的电压-电流特性。在 TISP 器件切换到低电压状态之前，它

具有低阻抗接地路径以分流瞬变能量，雪崩击穿区域则导致了

箝位动作。在限制过压的过程中，受保护电路短暂暴露在高压

下，因而在切换到低压保护导通状态之前，TISP 器件处在击

穿区域。TBU 将保护下游电路，防止由于这种高电压导致的高

电流造成损坏。当转移电流降低到临界值以下时，TISP 器件

自动复位，以便恢复正常系统运行。 

如上所述，所有三个器件与系统 I/O 协同工作来保护系统免受

高电压和电流瞬变影响。 

 

图 8. TISP 切换特性和电压限制波形 

保护方案 3 

常常需要四级以上的电涌保护。此保护方案可保护 RS-485 端

口免受最高 6 kV 电涌瞬变的影响。它的工作方式类似于保护

解决方案 2，但此电路采用气体放电管 (GDT) 取代 TISP 来保

护 TBU，进而保护次级保护器件 TVS。GDT 将针对高于前一

种保护机制中所述 TISP 的过压和过流应力提供保护。此保护

方案的 GDT 是 Bourns 公司的 2038-15-SM-RPLF。TISP 额定

电流为 220 A，而 GDT 每个导体的额定电流为 5 kA。表 3 显

示此设计提供的保护级别。 

表 3. 解决方案 3 保护级别 

ESD (-4-2) EFT (-4-4) 电涌(-4-5) 

级别 电压（接触/空气） 级别 电压 级别 电压 

4 8 kV/ 15 kV 4 2 kV X 6 kV 

GDT 主要用作主保护器件，提供低阻抗接地路径以防止过压

瞬变。当瞬态电压达到 GDT 火花放电电压时，GDT 将从高阻

抗关闭状态切换到电弧模式。在电弧模式下，GDT 成为虚拟

短路，提供瞬态开路电流接地路径，将瞬态电流从受保护器件

上转移开。 

图 9 显示 GDT 的典型特性。当 GDT 两端的电压增大时，放电

管中的气体由于产生的电荷开始电离。这称为辉光区。在此区

域中，增加的电流将产生雪崩效应，将 GDT 转换为虚拟短路，

允许电流通过器件。在短路事件中，器件两端产生的电压称为

弧电压。辉光区和电弧区之间的转换时间主要取决于器件的物

理特性。 

 

图 9. GDT 特性波形 
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表 4. 三种 ADM3485E EMC 兼容解决方案 

 ESD (-4-2) EFT (-4-4) 电涌(-4-5) 

保护方案 级别 电压（接触/空气） 级别 电压 级别 电压 

TVS 4 8 kV/ 15 kV 4 2 kV 2 1 kV 

TVS/TBU/TISP 4 8 kV/ 15 kV 4 2 kV 4 4 kV 

TVS/TBU/GDT 4 8 kV/ 15 kV 4 2 kV X 6 kV 
 

结论 

本文说明了处理瞬变抗扰度的三种 IEC 标准。在实际工业应

用中，RS-485 通信端口遇到这些瞬变时可能遭到损坏。EMC
问题如果是在产品设计周期后期才发现，可能需要重新设计，

导致计划延迟，代价巨大。因此，EMC 问题应在设计周期开

始时就予以考虑，否则可能后悔莫及，无法实现所需的 EMC
性能。 

在设计面向 RS-485 网络的 EMC 兼容解决方案时，主要难题是

让外部保护元件的动态性能与 RS-485 器件输入/输出结构的动

态性能相匹配。 

本文介绍了适用于RS-485通信端口的三种不同EMC兼容解决

方案，设计人员可按照所需的保护级别选择保护方案。EVAL- 
CN0313- SDPZ 是业界首个 EMC 兼容 RS-485 客户设计工具，针

对 ESD、EFT 和电涌提供最高四级保护。表 4 总结了不同保护方

案提供的保护级别。虽然这些设计工具不能取代所需的系统级严

格评估和专业资质，但能够让设计人员在设计周期早期降低由于

EMC 问题导致的项目延误风险，从而缩短产品设计时间和上市时

间。欲了解更多信息，请访问 www.analog.com/RS485emc。 
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