
 

 

ZeroLink 技术网络摄像机 

         作者 江 勇 

【摘要】 
随着智能家居，物联网产业的快速发展，传统网络摄像机厂家的目光不约

而同的聚焦到家庭视频监控领域，并且为之增加云存储，大数据，智能控制等新
新概念。联想、佳能、海康、大华等巨头的加入，家庭视频监控即将爆发。 

传统网络摄像机产品形态已经趋于成熟，百万高清级已经基本普及，低照
度，智能分析，P2P 功能也基本进入主流规格清单中。这些规格都被移植到家庭
视频监控产品。从发展的趋势看，家庭视频监控产品的也有其独特发展方向，结
合目前的产品看，主要有 2 点：接入网络都采用无线 WiFi 而非传统有线连接；
追求用户体验，简单易用。 

家庭视频监控简单易用的一个重要内容是：如何连接网络摄像机产品加入
网络。现有的产品，联想看家宝仍然采用传统通过有线网络配置无线 WiFi；海
康威视的 C2 和大华 KW12W 则通用都采用了 WPS 技术；视频监控新贵 Dropcam
则选择了不惜成本的增加了蓝牙辅助实现；也有厂家采取 AP/STA 切换工作状态
的方法； 

本文将讨论一个更加简便的方法：ZeroLink 技术。无须额外增加设备，无
须切换 WiFi 工作状态，利用网络摄像机本身自带的 WiFi，结合 ios 或者 android
客户端软件，直接连接网络。ZeroLink 技术可以支持一次性配置一台或者多台网
络摄像机。 
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一、 ZeroLink技术背景 

传统网络摄像机产品连接网络的主要是通过有线连接，如图一。在家庭视频
监控领域，更多的产品是带无线 WiFi 连接功能。要促使无线 WiFi 连接到家庭路
由器无线局域网络，需要输入 WiFi 的 SSID，密码，加密模式。如何向网络摄像
机产品输入这些信息呢，摘要部分提到了联想，海康，Dropcam 采用的技术。但
是这些技术仍然不够简洁完美，要么用户操作复杂，要么增加了硬件成本。 

如果能在 WiFi 连接路由器之前，通过某些管道，网络摄像机的 WiFi 就能获
取到待连接的路由器 SSID，密码等信息，然后自行连接到路由器。这样就能既
不增加硬件成本支出，又能使用户操作简单化，两全其美。 

 作者在经过对 802.11 网络协议深入分析后，找到了这种管道，在网络摄像
机的 WiFi 未连接路由器之前，就能接收到待连接的路由器 SSID，密码等信息，
我们将这种技术称为 ZeroLink 技术。 

通过 ZeroLink 技术实现网络摄像机连接的系统构成如图二。将支持一台或
者多台 ZeroLink 网络摄像机通电，置于待连接的 WiFi 路由器信号覆盖范围内，
同时在一台已经连接到该 WiFi 路由器的智能手机或者电脑上运行 ZeroLink 客户
端，客户端程序会促使 WiFi 信号覆盖范围内的所有 ZeroLink 网络摄像机连自动
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的网络摄像机 L0 工作在侦听模式，L0 分别循环工作在 1-13 信道。 
在侦听状态下，工作在某个信道时，L0 将能侦听到该信道下 AP 的所有无

线数据帧。802.11 协议族将无线数据分为数据帧，管理帧，控制帧。其中数据帧
的作用是用来携带高层次的数据(如 IP 数据包，ISO7 层协议)，它负责传输业务
数据。在 WiFi 通讯环境中，侦听到的这些数据是被加密的，直接破解并不现实。
但是我们仍然能从这些加密过的数据帧找出很多可以利用的信息，比如源和目的
MAC 地址，还有一种信息就是数据帧的长度。WiFi 的具体加密方法将影响数据
帧的长度，但是加密后的数据帧长度和原始数据长度的关系是恒定线性关系，比
如原始数据长度是 n，加密后数据帧长度是 n+x，这个 x 是个恒定值。所以我们
可以将 WiFi 的 SSID，密码等信息编码成长度相关的数据包，则有可能避免需要
解密数据，结合其他一些特征，从而从加密数据帧长度信息中提取 WiFi 的 SSID
和密码。 

WiFi 的 SSID 和密码还需要一个发送方，ZeroLink 客户端完成这一工作，
可以运行在 ios/android 手机，平板，或者电脑上，只要该设备带有 WiFi 功能即
可。ZeroLink 客户端将需要传输的 WiFi 的 SSID，密码等信息通过 UDP WIFI 无
线广播包传输出去，无须关注接收端是否存在，并且是否正常接收到该数据。处
于侦听状态下的 WiFi 就能侦听到这些无线广播包。 

这就是ZeroLink的基本技术原理，涉及一些原因，在此文就不展开说明了。 

三、 ZeroLink技术在网络摄像机上的应用 

将支持 ZeroLink 技术网络摄像机的分为 2 种工作模式，未连接任何网络或
者连接网络重复失败后，进入侦听状态，将此模式称为 ZeroLink 模式。成功连
接网络时，称为正常工作模式。 

ZeroLink 技术网络摄像机出厂默认为 ZeroLink 模式，首次使用时，用
ZeroLink 客户端对其进行网络配置；假如用户需要将网络摄像机重新连接到其他
路由器下，则先关闭连接中的路由器，使网络摄像机断开当前网络连接，一段时
间不能成功连接到网络后，自动切入 ZeroLink 工作模式，再次用 ZeroLink 客户
端对其进行网络配置。 

对于已经安装固定好网络摄像机，无须拆卸，便可以轻松为其修改网络连
接。而且也不用担心传统方法的误操作导致必须恢复出厂设置再配置的尴尬，输
入了错误的 WiFi 密码等也不碍事，重新正确操作即可。 

四、 ZeroLink技术客户端 

将网络摄像机接上电源，ZeroLink技术客户端可以在android，ios，linux等各
种带WiFi的平台上实现。图三是在android上实现的一个客户端界面截图。具体的
操作步骤简单介绍如下： 

 预装ZeroLink客户端的Android手机已经连接到路由器。 
 打开ZeroLink客户端程序，默认进入ZeroLink配置界面，界面上会自动

显示出已连上的路由器的SSID，当前路由器的加密认证模式。 
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于降低功耗  

对比分析之后，我们不难得出结论:采用ZeroLink技术的网络摄像机，创造出
完美用户体验的同时，操作极为简单方便，且并不带来整机成本的增加，甚至还
可以摈弃一些网络摄像机传统部件，比如有线网口，物理按键，为产品小型化创
造更好的条件。一次性配置多台设备的能力更是独一无二。 

六、 ZeroLink技术展望 

为了突破网络摄像机连接网络不便这一一直以来的桎楛，行业从业者付出了
诸多努力，特别是Dropcam，为了突破这一桎楛，不惜采用增加硬件部件的措施，
先后设计出通过USB和蓝牙模块，帮助用户快速为Dropcam连接网络，创造出出
色的用户体验。 

ZeroLink技术基于同样的理念：简化连接网络操作，创造更好卓越的用户体
验。作者致力于推广ZeroLink技术的应用，特别是家用视频监控应用，推动网络
摄像机产品发展。 

目前ZeroLink技术已经申请了专利。作者对期望在产品中应用这一技术的合
作厂家持开放态度，获取具体的信息，可以联系本文作者。 
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