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中文摘要 

無線射頻辨識(RFID)技術結合無線射頻(RF)和 IC 晶片技術。無線射頻辨識

將會在幾年之後逐漸取代條碼功能，給零售、物流業乃至全球供應鏈帶來革命

性改變。無線射頻辨識有極大的應用空間以及運作彈性，但是在防偽領域的應

用上才剛起步。本論文對無線射頻辨識的防偽機制做了一個全面而深入的考察

與研究，以加強無線射頻辨識防偽安全服務為目的，從全面的防偽架構觀點切

入，提出點（電子標籤或讀取器本身）、線（電子標籤和讀取器之間）及面（全

面網路系統架構）的整體防偽機制，研究如何利用無線射頻辨識解決生活周遭

的偽造及仿冒問題。首先，就「點」而論：就是強化每個 RFID 物件（無線射

頻標籤或讀取器）本身的防偽能力，使仿冒者必需花很高的代價才能進行偽造，

以致知難而退，達到防偽目的。其次，就「線」而論：就是加強兩個 RFID 物

件之間的防偽傳輸機制，也就是加強無線射頻標籤與讀取器之間的安全傳輸機

制，並做好彼此身分認證，使得偽造的標籤或讀取器難以冒充合法的 RFID 物

件來介入正常的資料傳輸過程，而達到防偽的目的。再根據面的防偽需求，提

出四個防偽架構，並分析其應用範疇、配套措施、系統架構及優缺點等課題。

接著，應用前述這四個架構於有價證券的防偽機制上。然後，再應用這四個架

構解決生活中所面臨的諸多偽造問題，藉此幫助企業思考如何利用無線射頻辨

識解決週遭所面臨的問題，更幫助企業在導入相關應用時做最佳選擇。 
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Abstract 

Radio frequency identification (RFID) technology is a combination of RF and 

IC chip technology. RFID technology is expected to replace the “bar code” functions 

and will bring revolutionary changes to the retailers, the logistics and the global 

supply chains. Currently, RFID has a lot of applications potential and operational 

flexibility. However, its application in the field of anti-counterfeiting is just 

beginning. This paper has made a comprehensive survey and research in the 

anti-counterfeiting mechanism using RFID. The goal of this paper is to enhance the 

anti-counterfeiting capability of the RFID technology. It takes three perspective 

approaches to address this problem. At the “isolated component” level, we try to 

enhance the anti-counterfeiting capability of each major RFID component (e.g., 

RFID tag and RFID reader), such that the counterfeiter has to pay a high premium to 

counterfeit the authentic target object. At the “component interaction” level, we 

introduce the authentication mechanism between the data transmission of two RFID 

objects, such that there is no way for any fake object to participate in the 

transmission process. At the “overall system” level, we propose four anti-counterfeit 

architecture models to enhance the overall RFID system anti-counterfeiting 

mechanism, and apply these four models to the banking and financial 

anti-counterfeiting applications. Finally, we apply these four architecture models to 

solve many counterfeit problems surrounding us. We hope that our research will 

help the enterprise to solve many of their counterfeiting problems using RFID 

technology, and at the same time assist them to make wise and proper decisions 

when they need to deploy RFID technology in their companies. 
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第 1 章  緒論 

1.1.  研究動機 

2003 年 11 月全球銷售額最高的量販店 Wal-Mart 提出一道強制令

（Wal-Mart’s mandate），要求其一百家大供應商從 2005 年 1 月起，所有輸往

德州三個分銷中心的棧板及貨箱上都必需貼上符合標準的「無線射頻辨識」

(Radio Frequency Identification，簡稱 RFID)標籤（tag）。無線射頻辨識乃是一

種非接觸式的自動辨識技術，它透過射頻信號自動識別目標物件並獲取相關資

料，辨識過程無須人工干預，且可工作於各種惡劣環境。 

從 Wal-Mart 發佈了這道強制令之後，無線射頻辨識這個還不太被人瞭解的

電子元件，已經悄悄地從幕後走向臺前，成為近兩年來很熱門的話題。業者預

期無線射頻辨識將會在幾年之後逐漸取代條碼功能，給零售、物流業乃至全球

供應鏈（supply chain）帶來革命性改變。 

但是，無線射頻辨識用在防偽技術領域，卻早已先於物流、零售業一步。

例如：美國食品與藥物管理局（Food and Drug Administration, 簡稱 FDA）在

2003 年就已強烈建議：藥廠應採用無線射頻辨識加上「產品電子編碼」

（Electronic Product Code，簡稱 EPC）作為防止偽藥的最佳手段。也就是在每

罐藥品出廠時，都賦予一個全世界獨一的編碼，然後，運用全球網路機制，將

每個藥品的運送流程都詳細記錄下來，以建立一套完整的電子履歷（E-pedigree）
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系統。其間只要有任何一個仿冒藥品進入運送流程，就會立即被發現。所以 FDA

已要求全美的製藥業及藥局在 2007 年將都導入該項防偽計畫，以扼止攸關人命

的藥品仿冒歪風[1]。 

2004 年起，世界大藥廠 Pfizer 及 Purdue Pharma 率先在仿冒最嚴重的「威

而剛」及止痛藥 OxyContin 的包裝都加上無線射頻辨識標籤，並結合 EPC 機制，

以防止偽造[2]。另外盛傳歐元及日元也都準備加上無線射頻辨識做防止偽造的

機制之一[34]；美國也考慮在公民護照上加無線射頻辨識作為身分辨識之用

[13]，可見無線射頻辨識的應用已經揭開了防偽技術史上的另一個新頁。 

目前，國際防偽領域已逐漸興起一股利用微電子技術防偽的潮流，尤其是

無線射頻辨識的運用，具有唯一性、獨特性、難以仿造及快速、自動及大量讀

取等優勢，已經引起了各方廣泛的關注，本論文也在「無線射頻辨識之防偽機

制」相關課題上加以研究。 

1.2.  文獻回顧與研究目的 

無線射頻辨識有極大的運用空間以及運作彈性，本論文以無線射頻辨識在

防偽機制上的運用為目的，提出全面性的解決方案。在此之前，Staake 等人的

論文[25]，探討無線射頻辨識應用於防偽機制上的潛力，而且為了達到防偽機

制的有效運作，必需配合唯一的產品編碼及運用現有網際網路架構，將產品的

運送流程建立一套完整的管理系統。但是由於無線射頻標籤本身的安全度不

足，必須加上密碼學的身分鑑別機制，以防止偽造的標籤或讀取器進入正常運
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作流程，造成交易或商品損失。 

另外，鄭博仁等人的「無線射頻辨識技術與資訊安全應用」論文[38]，從

資訊安全的角度探討無線射頻辨識的應用問題。說明無線射頻辨識具有免於接

觸、自動識別的諸多優點，但是從資訊安全的應用需求，諸如：身分鑑別

（authentication）、存取控制（access control）、資料保密（confidentiality）、資

料完整性（integrity）、不可否認性（non-repudiation）及可獲得性（availability）

等功能是不足而且有缺陷的，因此，如何提昇無線射頻辨識的隱密性和安全性

等課題，文中都分別提出解決方案。 

鑒於無線射頻辨識系統的特性，無線射頻辨識在資訊安全應用侷限於提供

身分證明與鑑別（identification and authentication）、存取控制（access control）、

防盜（anti-theft）、防偽（anti-counterfeit）等方面的安全服務。本論文於是以加

強無線射頻辨識防偽安全服為目的，提出以「點」、「線」和「面」的整體觀點，

研究如何利用無線射頻辨識解決生活周遭的偽造及仿冒問題。 

首先，就「點」而論：就是強化每個物體（無線射頻標籤或讀取器）本身

的防偽能力，使仿冒者必需花很高的代價才能進行偽造，以致知難而退，達到

防偽目的。但是，無線射頻標籤本來就不是為安全而設計的，並且它的運算能

力非常有限，所以安全功能是不足而有缺陷的。本論文在 3.3 節，參考論文[4, 30]

所述硬體的攻擊和防護之道，並以美國國家標準與技術研究院（National Institute 

of Standards and Technology, NIST）的「密碼模組產品安全需求標準」FIPS-140-2 
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[6]為藍本，提出設計無線射頻辨識標籤及讀取器的安全考量。 

其次，就「線」而論：就是加強兩個物體之間的防偽傳輸機制，也就是加

強無線射頻標籤與讀取器之間的安全傳輸機制，並做好彼此身分認證，使得偽

造的標籤或讀取器難以介入正常的資料傳輸過程，達到防偽的目的。目前探討

加強傳輸機制的論文較多，本論文在 3.4 節將其歸納為三個研究方向，並參考

論文[15, 33]，採用較安全的「橢圓曲線數位簽章演算法」做為兩者的認證方式。 

最後，從「面」而論：就是建立一個無線射頻辨識系統全面的防偽機制，

使任何偽造的物品，一進入這個防偽機制，就會立刻被偵測出來，達到防偽的

目的。目前可行的方法是：以無線射頻辨識具有快速且自動讀取的特性，加上

網際網路全球互通功能，並且為每個無線射頻辨識標籤都賦予全世界獨一無二

的產品電子編碼，以建構起全球獨一的產品管理系統，使每個產品從生產、出

貨到售出都自動記錄其流程，並彙集成一個完整的電子履歷（E-Pedigrees）。只

要任何一項仿冒商品，雖然也仿製相同標籤編號，一旦混進配售流程，就會與

正常記錄產生衝突，而被原製造廠商發現，且該仿冒商品的位置也已清楚標示

出來，可立即採取適當的法律行動，解決該項仿冒問題。 

目前提出無線射頻辨識的全球網路架構有日本的 Ubiquitous ID Center 及

歐、美的 EPCglobal 機構。本論文以 EPCglobal 的網路機制為主，因為其參與

國及主導性都比較強，將在 2.2 節詳述其架構。目前無線射頻辨識在防偽領域

的應用上才剛起步，許多企業嘗試要導入這項技術時，往往不知從何起步，且
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事先若無良好的規劃，可能未蒙其利反受其害。本論文在第 4 章提出四個防偽

架構，並分析其應用範疇、配套措施、系統架構及優缺點等課題。接著，第 5

章再討論前述四個架構應用在有價證券上的防偽機制；然後，又以專章研究生

活中所面臨的諸多困擾問題，以及如何使用無線射頻辨識及運用四個防偽架構

加以解決，藉此幫助企業思考如何利用無線射頻辨識解決周遭所面臨的問題，

更幫助企業在導入相關應用時做最佳選擇。 

研究過程中參考最多網站為：http://lasecwww.epfl.ch/~gavoine/rfid/（Security 

and Privacy in RFID Systems），係由Gildas Avoine將近年來有關無線射頻辨識安

全防護的論文整理於網頁上，對相關研究獲益良多。 

1.3.  論文組織 

第 2 章討論無線射頻辨識基本原理，並且為要建立防偽機制，而導入一個

國際性的無線射頻辨識網路架構。第 3 章討論無線射頻辨識應用在防偽機制上

所牽涉的安全問題，以及運用 IC 製程、微電子防偽技術和密碼機制的解決方

法。第 4 章根據防偽應用上的需求，提出防偽機制的四個架構，作為企業導入

該項應用的參考依據；第 5 章則將上述四個防偽架構實際應用於有價票證的防

偽機制。第 6 章更將這四個架構擴大應用於解決生活週遭所面臨的防偽問題。

第 7 章為結論。 

http://lasecwww.epfl.ch/%7Egavoine/rfid/
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第 2 章  無線射頻辨識與 EPC 系統介紹 

 

本章 2.1 節先從基本原理介紹無線射頻辨識系統的硬體架構及其組成元

件；並從電子理論，探討無線射頻標籤與讀取器之間的動作原理。2.2 節開始運

用這些基本元件結合現有的網際網路系統，形成 EPC 無線射頻辨識的全球網路

架構，提供無線射頻辨識用於「面」的防偽機制簡介。 

2.1.  無線射頻辨識系統 

一般將無線射頻辨識系統分成四個主要成份[9, 38]： 

1. 電子標籤（Tag）：由耦合元件及晶片組成，每個標籤內記錄著一

串特別數字或資料，用來表示電子標籤所附著的物體。 

2. 天線（Antenna）：在電子標籤和讀取器之間傳遞射頻信號。 

3. 讀取器（Reader）：讀取(有些可以寫入)電子標籤資訊的設備，一

般設計為掌上型或固定式。 

4. 資料管理系統：主要是將讀取器所得到的電子標籤訊息經過篩選

及過濾後，由資料管理系統取得標籤的相關資訊，並且進行資料

的處理、儲存及管理。 

圖 2.1 說明讀取器經由天線發送出一定頻率的射頻信號，當電子標籤進入

磁場範圍時，產生感應電流並獲得工作能量，然後利用工作能量發送出自身編
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圖 2.1. 無線射頻辨識系統架構圖 

 

子標籤也稱為詢答器（transponder），可分為被動標籤（passive tag）和

主動

見的

碼等資訊，再經由讀取器讀取及解碼後送至電腦主機進行相關處理。 

電子

標籤 

資

料

庫

 
 
 

讀

取

器

資料管理系統

天線 

電

標籤（active tag）兩種。主動標籤自身帶有電池供電，讀/寫距離比較遠，

體積也比較大，與被動標籤相比成本也比較高，另有人稱其為有源標籤。被動

標籤則由天線產生的磁場中獲得工作所需的能量，成本很低並具有很長的使用

壽命，比主動標籤小且輕，讀寫距離比較近，另有人稱其為無源標籤，其特性

如表 2.1。 

通常讀取器發送時所使用的頻率被稱為無線射頻辨識系統的工作頻率，常

工作頻率在低頻有 125kHz、134.2kHz，高頻有 13.56MHz，超高頻的有

868~915MHz 及微波的 2.45~5.8GHz 等，其特性如表 2.2。但是，不同的國家和

地區對頻率分配和最大發射功率的規定各有不同，所以，在某些地區，有些頻
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表 2.1. 主、被動式標籤特性 

    

段的無線射頻辨識產品可能是被禁止使用的。 

 

主動式 被動式

電源 由電池供電 由天線發送磁

場取得能量 
讀寫 公

尺) 
距離( 5~100 < 5 

記憶體(byte) 64K~228K 64~8K 

重 ) 50~200 0.5~5 量(g

成本 (US$) 20~70 0.5~10 

壽命(年) 2~7 >10 

 

表 2.2. 無線射頻辨識系統工作頻率特性 

  低 高頻 超高頻 微波 

 

頻 

常用頻率 30KHz ~ 
300KHz 

13.56MHz 868MHz ~ 
915MHz 

2.45~5.8GHz

讀取方式 感應線圈 感應線圈 電

效應 
容式電場

效應 
電容式電場

最大距離 < 0.5m > 0.5m >3m >1.5m 

應用範圍 1. 畜牧或寵

2. 
盜系

1. 圖書館管

3. 大樓識別

或電

1. 

2. 

高速公路收

費系物的管

理。 
門禁管

理、防

統。 

理 
2. 貨版追蹤 

証 
4. 航空行李

標籤

子機票 

工廠的

物料清

點系統 
卡車與

拖車的

追蹤 

統 
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2.1.1.  射頻電路工作原理 

 在無線射頻辨識系統中，射頻電路主要擔負兩大功能。1. 利用射頻訊號充

電，取得工作能量；2. 利用工作能量將射頻訊號以負載調變方式進行資料收發

[35]，分述如下： 

 射頻充電功能 

讀取器與電子標籤間是以交流磁場方式相互耦合。藉由此種耦合方式可以

使電子標籤的天線產生感應電動勢，並經由二極體、電容做整流、濾波動作後，

產生足夠讓電子標籤工作所需的電源，然後與讀取器做雙向資料的傳遞，如圖

2.2 所示。由於目前 IC 設計的技術相當成熟， 因此射頻充電所需要的二極體、

電容等元件皆設計在 IC 內部。電子標籤上只要保留天線(印刷電路或漆包線繞

線皆可)以及一顆晶片(儲存標籤資訊及運算功能)，無需外加電源或任何的元件

即可動作，因此在成本上相當的低。 

 

 

圖 2.2. 讀取器之天線對電子標籤充電 
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 負載調變 

在電路行為模式上，電子標籤裝置的感應線圈與讀取器的天線可被視為一

個耦合量極小的空心變壓器。假設此變壓器為理想變壓器，如圖 2.3，當開關

S1 為開路時，電子標籤側之變壓器並無電流流過，所以在讀取器側之變壓器亦

無感應電流流過。當開關 S1 閉合時，如圖 2.4，電子標籤側之變壓器因串聯一

電組 R1，將會造成在電子標籤側之變壓器有電流 I1(t)流過。並且在讀取器側

之變壓器也會有感應電流 I2(t)流過。 

 

 

圖 2.3. 當電子標籤側開路時，讀取器側並無感應電流 

 

 

圖 2.4. 當電子標籤側閉路時，讀取器側便有感應電流 
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晶片會將內存的資料位元，依序操控 S1 的 ON/OFF 而傳送出去，如圖 2.5

所示。當資料為 1 時，開關為開路，當資料為 0 時，開關閉合。由於開關閉合

時， I2(t)會感應 I1(t) 的電流變化，並使 R2 電阻上的電壓 V2(t)也產生變化；

因此，只要在讀取器的 R2 電阻端加上訊號處理線路，便可正確還原標籤端所

傳送的資料內容。 

 

圖 2.5. 無線射頻辨識標籤將資訊傳遞至讀取器之原理圖 
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2.1.2.  讀取器工作原理 

綜合以上原理，可知無線射頻辨識系統中，讀取器的主要功用為： 

1. 提供穩定的交流訊號，讓電子標籤能感應此訊號，並充電以利晶

片之動作。此交流訊號，即為系統之工作頻率，也稱為系統載波

頻率。 

2. 接受電子標籤所回傳的微弱資料訊息，過濾載波後，取出資料訊

息，再加以放大。 

3. 微處理器處理放大後的資料訊息，以判別電子標籤的資料內容。 

 

工作

載波
213.56 MHz 

訊號震盪器 
天線 

圖 2.6. 13.56 MHz 讀取器動作方塊圖 

 

圖 2.6 以 13.56MHz 為載波系統的讀取器為例說明其動作原理： 

微處理器 低通 
濾波器 

訊號放大器

及 
比較器 

1 3 

標籤
資料
與 
載波標籤

資料 

45
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1. 微處理器可以控制 13.56MHz 振盪器的開或關，以達到不工作時

省電。 

2. 13.56MHz 的交流訊號藉電晶體將訊號放大，並透過天線將訊號

發射出去。 

3. 電子標籤在取得能量之後，藉其晶片控制圖 2.5 的 S1 開關，將標

籤資料回傳，天線就會感應到相對的訊號。 

4. 由圖 2.5 可知，資料訊號 V2(t) 是重疊在載波上的，所以需先將

13.56MHz 的載波濾除，才能得到微弱的資料訊號， 

5. 將資料訊號放大以供微處理器做辨識之用，然後，將辨識結果（即

標籤資料）傳送給後端的處理系統。 

2.2.  EPC 全球網路系統 

2.2.1.  EPC 全球網路的由來 

1999 年美國麻省理工學院（MIT）為無線射頻辨識的應用，提出了全球網

路架構及為每一物品賦予唯一「產品電子碼」（Electronic Product Code, EPC）

的概念後，就與世界上六所知名大學（英國劍橋大學、澳洲 Adelaide 大學、日

本慶應大學、中國復旦大學、瑞士 St. Gallen 大學及韓國資訊和通訊大學等）共

同成立了自動辨識技術中心（Auto-ID Center）。各大學皆有其專精領域，其中

以瑞士的 St. Gallen 從事與本論文相關之防偽研究。 
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2003 年 10 月 31 日，又由 EAN （European Article Numbering）與 UCC 

（Uniform Code Council）共同創建了另一個非營利性國際組織 EPCglobal，負

責管理和推廣 EPC 工作，並且與 Auto-ID Center 保持密切合作，使研究機構與

使用者之間架起一座溝通的橋樑。EPCglobal 成立的目的是為了推動無線射頻

辨識加上 EPC 的全球網路機制，並且訂定一套標準規範，使這個機制能在全球

廣泛地應用。 

有人稱 EPCglobal 的全球網路機制為「物聯網」（The Internet of things），

主要是因為它準備利用現有的 Internet 網路架構，在全球建立起一個龐大的物

品資訊交換平台，並且使所有參與流通的物品都具有唯一的產品電子編碼。藉

由這個網路架構配合相關運作機制，將使具有 EPC 編碼的物品在網路上能夠準

確的定位與追蹤（track and trace），並且為每項物品建立一套完整的電子履歷，

使偽造商品（無電子履歷）不能流通。 

2.2.2.  EPC 系統主要元件 

EPCglobal 自 2003 年起，已陸續發表其網路架構的軟硬體標準文件共九篇

[3]，其中有關EPC網路架構規範（EPCglobal Architecture Framework Version 1.0）

[28]甫於 2005 年 7 月 1 日公布，系統架構簡要如圖 2.7 所示，主要構成元件為：

產品電子碼、電子標籤、讀取器、EPC 中介軟體（EPC middleware）、EPC 資訊

服務（EPC Information Service，EPC-IS）、物件名稱服務（Object Name Service，

ONS）、EPC 可信賴服務（EPC Trust Service）等所組成，功能說明如下： 
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多數採用的是 EPC-96 規格，其編碼結構如表 2.3 所示。 

表 2.3. EPC-96  

代碼意義 標 碼 序號 

1. 產品電子碼：它就像條碼一樣，以一串數字代表產品製造商和產品類

別，只是這每一個產品的編碼範圍必須向 EPCglobal 提出申請，以取

得全世界唯一的代碼。根據「EPC 編碼標準資料格式」所定義的資料

長度有：EPC-64 位元、EPC-96 位元及 EPC-128 位元等三種，目前大

圖 2.7. EPC 網路系統架構圖 

 

編碼結構

頭 公司代碼 產品代

位元長度 8 28 24 36 

 

資 
料 
庫 讀取器 

EPC 中介軟體 

EPC 資訊服務 

標籤

EPC 資

訊服務 

企業內

物件名稱服務 

可信賴服務
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儲在 EPC 電子標籤中的最重要資訊就是產品編碼，藉此可以與

資料

2. 原理已見於 2.1

表 2.4. EPC 無線射頻辨識標籤分類 

Class 記憶  

存

庫裏的大量存儲記錄相聯繫，用以建立包括產品的生產地點、製

造日期、有效期限以及應該運往何地等重要資訊。 

電子標籤：可以發送產品電子碼的電子標籤，其基本

節。目前 EPC 規範將標籤歸納為六個等級，如表 2.4 所示。 

 

體 電源 功能

0 無 防止物品被竊 

僅讀 被動 一般辨識功用

讀/寫一次 被動 可存放其他資訊 

/寫 半被動 環境溫度偵測 

讀 主動 在無線網路傳遞資訊元件 

讀 主動 能與其它標籤直接傳遞資訊

被動 

1   

2  

3 讀

4 /寫 

5 /寫  

 

. 讀取器：發送電磁波為電子標籤提供電源，使其能夠將儲存在微型晶

4. 體（EPC middleware）：又名為 ALE（Application Level 

料交換，並

3

片上的數據傳回，並將資料連結於管理機制，其基本原理也已見於

2.1.2 節。 

EPC 中介軟

Event），（2003 年前版本曾名為 Savant），主要功能為： 

 處理讀取器的資料讀取，和企業現有應用系統間的資
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5. EPC rmation Service, EPC-IS）：EPC 資訊服務

6. 某一 EPC

依照設定好的商業邏輯來處理資料的讀取，以及進階的分析運用。 

負責在讀取過程中，發現資料不吻合時，立即產生提醒功能。 

 管理讀取後的資料和 EPC 資訊服務的溝通，以及和現有企業應用

系統間的溝通介面。 

資訊服務 （EPC Info

可說是提供 EPC 資訊的檔案櫃，主要提供合作夥伴間交換 EPC 相關

資料的服務，也扮演著 EPC 網路資訊閘道的角色。因為每件商品出廠

後，會經過許多轉運及儲存的過程，每一個轉運點都必需有 EPC-IS，

記錄該商品的進出貨時間，運送地點等資訊，所以 EPC-IS 可比擬網

際網路架構當中，提供訊息的網頁伺服器（Web server）。 

物件名稱服務（Object Naming Service, ONS）：可查詢網域內

碼的資料存放於那些 EPC-IS 中。依照 EPCglobal 的規劃，有一個非常

重要的要求，就是產品製造商必需在企業附近架設 Local ONS，以應

付不時前來查詢它所生產之物品的製造日期、生產地點、保存期限等

資訊。至於一般企業只需要安裝 EPC 資訊服務，以應付查詢某項物品

的進、出貨時間、地點等資訊。而一般企業是藉由讀取器得到某一產

品的特定電子編碼，然後，向 VeriSign 公司所管理的大型 Root ONS

查詢，找到該產品製造廠商的 Local ONS，以及具有該產品編碼的

EPC-IS，再向各 EPC-IS 讀取資料，以完成查詢作業。 
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7. 資料庫包含許

圖 2.8. EPC 網路系統運作流程 

 

2.2.3.  EPC 系統之運作 

將圖 2.7 的系統架構依其工作流程重新標示於圖 2.8，以便說明整個系統的

EPC 可信賴服務（EPC Trust Service）：因為 EPC-IS 的

多廠商及產品的機密資訊，應該只能讓具有特定權限的合作夥伴才可

以查詢。所以 EPCglobal 正在制訂一套安全管理規範，讓不同權限層

級的使用者取得相對存取權限的資料，稱為 EPC 可信賴服務。同時，

該標準架構將會規範消費者隱私、資料鑑別、資料傳輸過程的完整性

等內容。 

資 
料 
庫 讀取器 

EPC 中介軟體 

EPC 資訊服務 

標籤

EPC 資

訊服務 

企業內 

物件名稱服務 

5

4 

6

可信賴服務

3 

2 

1 
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C 中介軟體（或 ALE）依據企業本身之需求，先進行資訊的

EPC-IS

3. 

，就會立刻以目前狀態更新先

4. 

建設，查詢該產品之供應商為何，然後再查出該產

5. 

6. 務

僅有商品 在何處取得詳細

資料

運作流程如下： 

1. 讀取器讀取電子標籤內的 EPC 碼，將編碼傳給中介軟體。 

2. 經由 EP

初步篩選，過濾掉重複或沒有意義的資訊；再向企業內部的

查詢該組 EPC 碼所代表的詳細資訊。 

如果是自己企業所生產的產品，或是不久前才查詢過其他企業的產

品，則 EPC 資訊服務已經留有先前記錄

前的資料記錄。 

如果是其他企業製造的產品且最近未查詢過，則需要藉由全球「物件

名稱服務」的基礎

品存放資訊的各 EPC-IS 位址（在 2.2.2 的物件名稱服務已詳述）。 

從存有該產品資訊的各 EPC-IS 取得完整的商品資訊。 

如果某些 EPC-IS 需要相互信任的安全服務，則必需經由可信賴服

建立合法使用者的讀取機制，完成資料存取功能。 

從以上流程可以看出：商品的詳細資訊都是儲存在 EPC-IS 內，標籤本身

的 EPC 代碼，ONS 則是記錄並提供該組 EPC 碼可以

的 URL 路徑，亦即 EPC-IS 的位址，只要讀取各 EPC-IS 的資訊後，就可

以得到產品的完整歷史記錄。 

藉由 EPC 網路架構，使用者將可以在 Internet 搜尋、分享每組 EPC 碼所代
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商品的名稱、規格、製造商、製造日期、保存

期限

表之唯一商品的不變資訊，例如

等資料。還可以查詢到商品的變動資訊，例如這個商品經過那些配送中心、

經銷商、以及將運往何地等資料，這些資訊為商品提供詳細的流程記錄。但是，

偽造商品即使也能複製同組 EPC 編號，卻不可能與正常商品同時進入相同流

程，也就無法複製出完全相同的歷史記錄，藉此，就能提供全「面」防偽的最

重要參考資料。 
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第 3 章  無線射頻辨識防偽機制的安全問題 

 

本章進一步從資訊安全角度，探討無線射頻辨識防偽機制的安全問題。3.1

節先介紹現有的各種防偽機制，評比結果以採用無線射頻辨識為最佳選擇。但

3.2 節則列舉無線射頻標籤未達安全要求的一些缺失。於是，3.3 節先從「點」

的角度，加強無線射頻標籤和讀取器的硬體防偽措施；接著，3.4 節再從「線」

的角度，以「橢圓曲線數位簽章演算法」加強無線射頻標籤和讀取器之間的認

證機制，以達到防偽目的。 

3.1.  現有的防偽機制介紹 

根據國際商業總會（The International Chamber of Commerce, ICC）的估計，

2004 年仿冒品的總金額佔全球貿易總額的 7％，總值約 5,000 億美元。其中，

仿冒名牌精品銷售的金額，每年就超過 2,000 億美元[22]。很明顯的，仿冒品對

企業造成無以估計的損失，而企業及政府執法單位也越來越體認到偽造及仿冒

問題的嚴重性。防止偽造問題必須從四個方面著手，即立法單位、執法單位、

反仿冒政策及科技手段等。本論文只從科技手段為出發點，根據 Staake 等[25]

將現有的防偽方法大略區分為：光學、生物、化工及微電子等四類科技。 

 光學科技：應用最廣泛的首推「全像術」（hologram）。就是利用全像

科技在標籤、信用卡、貼紙、證件等物品上，製作很漂亮的立體影像。
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過去仿製這樣的圖像需要花費很高的代價，但是現在的印刷科技已經

可以很容易加以複製，而且因為大量使用，已經很少有人會去注意它

的存在，所以它的防偽的效果已經非常有限。至於在鈔票上所製作的

特殊反光影像，則是高難度的技術，偽造的門檻很高，至今仍被大多

數國家用在有價票證的防偽手段上。 

 生物科技：最為大家所熟知的就是指紋辨識技術，更進一步還有瞳孔

辨識技術。但是，這些技術都需要高成本，而且不是針對物品，所以

不太適用於物品的防偽技術上。另外，尚有 DNA 防偽技術，是利用

DNA 防偽辨識棒，在 DNA 防偽標籤上來回塗抹，使標籤瞬間改變顏

色，以辨識標籤的真偽。但是成本偏高且辨識過程需要人工介入，無

法成為自動辨識的應用方案。 

 化工科技：最常用的是具有防偽功能的油墨，主要是利用油墨中特殊

功能的色料和連結料來達到防偽的目的。在防偽印刷的領域，防偽印

刷油墨的使用非常廣泛，如在各種票證、單據、商標及 標識等的防偽

印刷上，都使用防偽印刷油墨。由於防偽印刷油墨具有防偽技術實施

方便、成本低廉、隱蔽性較好、色彩鮮艷等特點。但是防偽油墨的技

術門檻低，複製容易，很難達到防偽的功能。 

 微電子科技：目前正快速應用在防偽科技上，解決方案從簡單的辨識

功能到複雜的數位驗證機制都有；製作上有看得見的也有隱藏的；一
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般都具有不易磨損及自動辨識的特性。無線射頻辨識就是這類防偽領

域的主要產品，目前成本高是其缺點，不過專家預期不久將會達到經

濟可接受的價格。如果要將無線射頻辨識應用於防偽功能上，應該具

有以下特點[9]：每個標籤都可以有一個全球唯一的編碼（例如：產品

電子碼［EPC］）。這唯一的編碼可以在製作標籤時就放在其內的 ROM

中，既無法修改、也無機械磨損、更有防污損等特性。無線射頻辨識

系統具有不需接觸（contactless）、不需直線視野（line of sight）的特

性，所以可以遠距離識讀。 

上述 4 項防偽技術（另加上條碼）比較後如表 3.1，如果考慮大量自動檢核

的特性，則以採用電子防偽技術最好，也就是以無線射頻辨識為最佳選擇。 

 

表 3.1. 各種防偽技術的特性比較 

 
可

見 

不
可

見 

可
觸

摸 

不
可
觸

摸

破
壞

性

非
破
壞

性

包
裝

上

產
品

上

大
量
檢

核
安全性 價格 

光學 ○ ○ ○ ○ ○  ○ ○  低－中 低－中 

生物 ○  △ ○ ○ △  ○  中－高 中－高 

化學 ○ △ △ ○ ○ △  ○  中－高 中－高 

條碼 ○  △   ○ ○ △ △ 低 低 

電子 ○ ○ △ ○  ○ ○ △ ○ 中－高 中－高 

○：指完全具備該項特性      △：指具備該項部分特性 
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3.2.  無線射頻辨識標籤在防偽上的缺失 

雖然無線射頻辨識適合應用於大量且自動的辨識工作上，但是應用於防偽

科技上，就無線射頻辨識標籤本身而言，論文[38]提出 4 項缺失，檢討它有某

些特性不能符合資訊安全的應用需求，例如： 

一、因為標籤的電源是靠讀取器在一定讀取時間內所提供，也就是說它只

有在很短的時間內具有很小的電力可以執行運算功能。並且，標籤在

被讀取時間之前，因為沒有電力，想做先行計算也是不可能的，所以

要在標籤上做較複雜的密碼運算或鑑別機制，似乎是不可行的。 

二、目前標籤上硬體製造能力所具有的數位邏輯閘約為 500 至 5000 個

[31]，其中大部分用來做儲存和傳輸功能，剩下做安全機制的數量將

非常有限，不可能會有複雜的運算能力。 

三、如果用無線射頻辨識來做商品的防盜措施，對付順手牽羊的商店業餘

小偷固然綽綽有餘，然而對付那些詭詐、智慧型的竊賊而言，可能一

點用處都沒有。因為無線射頻辨識標籤很可能被錫箔紙加以包裹，也

可能遭受非法讀取器強迫使其失效，使得竊賊偷取的商品離開現場時

不至於觸動警鈴或被無線射頻辨識接受器追蹤到。 

四、無線射頻辨識在防偽方面的功能仍待加強，因為複製或仿造無線射頻

辨識標籤的技術門檻雖高，僅靠無線射頻辨識本身的特性仍不足夠保

護應用無線射頻辨識標籤的高價值有價票證（像美金千元或五百元大
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鈔）不被仿製；必須採納諸如「公開密鑰機制」（Public Key Infrastructure, 

PKI）等方法，並且將其建置於無線射頻辨識標籤中，才能使得歹徒

複製或仿造高價證券或鈔票來獲利變得極端的困難。 

3.3.  提昇無線射頻辨識的防偽功能 

針對3.2節提出無線射頻辨識標籤的四項安全缺失，本論文提出：「點」、「線」

及「面」的防偽功能加強機制。就「點」而論：以提昇無線射頻辨識 IC 晶片

安全保護機能；增強無線射頻辨識標籤載體(例如非接觸式智慧卡)的防偽機

制；及使用簡化且有效率的密碼技術來補強無線射頻辨識在防偽功能的先天限

制等方法加以提昇。 

提出的想法包括：採用 IC 產業對 IC 晶片製程上一般生產層級(Production 

Grade)的保護措施。並且，採用具有晶片層級保護機能的 IC 晶片，足以抵抗目

前最常見的下列“Side Channel”攻擊方式 : 

 電力分析（Power Analysis）  

 簡易電力分析 (SPA) 

 差異電力分析 (DPA) 

 時間分析（Timing Analysis）  

 錯誤歸納（Fault Induction）  

 瞬間的電磁脈衝放射標準 (TEMPEST ) 

至於，有關「線」的補強機制，主要為 3.2 節第一、二項密碼運算功能不
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足的強化研究，歸納起來大約已有三個方向正在進行[25]： 

1. 雜湊函數架構（Hash based）：文獻[10, 20, 24, 31]都是在標籤上進行雜

湊函數的計算，並且傳送加密後的資料，使非法截取者不知道真實資

料為何，但合法讀取者會經由後端資料庫加以比對，取得正確的標籤

資訊。但 Avion[25]也指出他們的安全漏洞。 

2. 對稱式密碼架構：Feldhofer 等人嘗試將 AES 密碼演算法放入無線射

頻辨識中，但尚未達到實用階段[7]。另有一個很小的加密演算法稱為

TEA（Tiny Encryption Algorithm）[32]目前也還無法放進無線射頻辨

識晶片內[31]。但是根據 Moore 的「單位矽晶片的電晶體數目每 18 個

月將會增加一倍」推論[18]觀點來看，日後在晶片的製程上必定會有

更精進的技術，上述方法應該都有實用價值。 

3. 非對稱式密碼架構：Juels 等人提出歐元模擬防偽機制[14]，以及

Wolkerstorfer [33]利用橢圓曲線簽章機制進行安全鑑別，都屬於非對稱

式架構。另 NTRU 的演算法[11]也屬於非對稱式架構，但 Shamir 等人

[12, 19, 27]指出 NTRU 的安全漏洞。 

因為對稱式密碼架構會面臨金鑰保存上的困難，而且在諸多標籤同時讀取

時，如何得到各標籤的正確金鑰，將會成為很大的問題。歸納起來，應該以運

用非對稱式密碼加上雜湊函數的簽章驗證機制，然後在標籤和讀取器之間加上

鑑別協定（authentication protocol），最適合用以防止偽造的標籤及非法的讀取
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器，並且也能解決 3.2 節的第三、四項缺失。 

表 3.2 比較四種非對稱密碼演算法的工作性能[15]，以採用橢圓曲線密碼演

算法（Elliptic Curve Cryptography，ECC）的條件最好，因為它的公鑰長度是

所有演算法中最短的，能符合標籤容量有限的需求。如果再加上簽章驗證機

制，則以選用橢圓曲線數位簽章演算法（Elliptic Curve Digital Signature 

Algorithm，ECDSA）最為可行。Wolkerstorfer [33]也指出，橢圓曲線的密碼簽

章機制運用在無線射頻辨識標籤上已經可行，只是需要儲存密鑰的資訊量仍

大，目前的 EPC-96 的標籤容量尚不敷使用；還需等待 EPC-256 編碼架構普遍

採用，以及晶片製程的容量大幅提昇之後，才有可能大量使用。現在只能考量

較高價位商品，願意採用較高價位的特製防偽標籤為主；但是也正如 Moore

的推論，不久晶片的技術必定能夠突破上述限制，達到量產的地步。 

 

表 3.2. 四種公鑰密碼的工作條件評比 

密碼工作條件 RSA 1024 ECC 168 NTRU 263 Braid

明文長度 （bits） 1024 160 416 1088

公鑰長度 （bits） 1024 169 1841 1000

密鑰產生速度 （ms） 1432 65 19.8 8.5

加密速度 （ms） 4.28 140 1.9 29.8

解密速度 （ms） 48.5 67 3.5 14.9

（在 Pentium 500 MHz 的機器上） 
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3.4.  數位簽章機制理論 

利用對稱密碼機制，要達到通信雙方的身分鑑別（authentication）是十分

困難的；但是利用非對稱密碼機制（或稱公鑰密碼機制）卻可以輕易達成這項

需求。 

當通信或交易時，為了保證資訊的接收方和發送方都是正確的傳送對象，

並且也能讓通信雙方都能夠知道資訊從那裡來或者到那裡去，我們就必需進行

一項身分鑑別的安全認證。一般做法是：發送方除了傳送訊息外，還要利用雜

湊函數（hash function）製作訊息摘要（message digest），並用自己的私鑰（private 

key）將訊息摘要加密後一起傳給接收方；接收方則透過公正的第三者取得發送

端的公鑰（public key），並用公鑰將加密資料解密後，同時自己也用相同方法

製作訊息摘要，兩者比對後，如果相同則可以確認是正確發送端所傳送的正確

內容。茲以數位簽章演算法（Digital Signature Algorithm）說明之： 

例如：Alice 欲將資訊 m 簽署成數位簽章 s 傳送給 Bob，讓 Bob 驗證 Alice 之數

位簽章是否正確。 

 產生金鑰 

1. Alice 選擇 160 位元大小之質數 q。 

2. 選擇另一質數 p 介於 512 至 2048 位元之間，且 q | p-1。 

3. 取任一小於 p 之整數 h，並計算 

( 1) /p qg h −=  
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4. 如果 g = 1，則繼續步驟 3 

5. 取任一值 x，使得 0 < x < q，此為 Alice 之私鑰。 

6. 計算 Alice 之公鑰 y 為 

 ( mod )xy g p=  

7. Alice 將（p,q,g,y）公開之，並保留 x 為私鑰。 

 數位簽章 

1. 計算 Hash 值 h = H（m） 

2. 選任一整數 k，其中 0 < k < q – 1 

計算  

( (mod )) (mod )kr g p q=  

( ) / (mods h xr k q= + )

)

 

3. 將數位簽章 s = （m ,r, s） 傳送給 Bob 

 驗證 

1. Bob 取得 Alice 之公鑰 （p,q,g,y）。 

2. 計算 Hash 值 h = H（m） 

3. 計算 

a = h / s （mod q）  

b = r / s （mod q） 

( (mod )) (moda bv g y p q=  
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4. 如果 v=r，則驗證成功，否則驗證失敗。 

3.4.1.  橢圓曲線密碼理論 

Miller[17]和 Koblitz[16]同時提出橢圓曲線的基本理論，一般而言，密碼學

中所採用的橢圓曲線主要分為兩大類： 

 定義在有限體Zp （p為大質數）上的橢圓曲線，稱為質數橢圓曲線

（Prime Curve）， 

 定義在有限體 （m 為大整數）的橢圓曲線，稱為二元橢圓曲線

（Binary Curve）。 

mF
2

如果要實作橢圓曲線密碼機制，根據 Fernandes 論文[8]指出：對於軟體應

用程式而言，質數曲線應是最好的選擇，因為不需要二元曲線的擴充位元運算。

至於對硬體應用而言，二元曲線則是最好的選擇，因為它只需要很少的邏輯閘，

就可以完成強固的加解密系統，而無線射頻辨識標籤正符合這項需求，其步驟

為： 

1. 雙方先約定所欲計算之橢圓曲線。 

E =  )(mod:),;( 32 pbaxxybapE ++≡

p 為質數 

2. 計算值 g = #E（Fq） 

3. 選擇在 E（Fq）上之某點 P，使得 

-  n = ord（P） 有大質數因數 
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-  
)(Pord

gh =   很小 

4. 曲線的參數值（E/Fq,P）為（q,l（x）,a,b,g,x（P）,y（P）,ord（P）,h） 

3.4.2.  SHA-1 演算法 

SHA係安全雜湊演算法（Secure Hash Algorithm）的簡稱，由美國國家標準

與技術協會（NIST）所開發，並於 1995 年定為 FIPS PUB 180-1，一般稱此版

本為SHA-1。其設計原理與Ron Rivest提出的MD2、MD4 等雜湊函數類似。輸

入的訊息長度必需小於 264 個位元，產生輸出為 160 位元的訊息摘要（digest），

其簡要之演算法分為 5 個步驟： 

1. 填充附加位元：在訊息之後附加一些位元，使其長度為 512 的倍數減

去 64，填充的方法是添一個 1 在訊息之後，然後添加 0 直至達到要求

的長度，要求至少 1 個，至多 512 個填充位元。 

2. 加上長度值：完成第 1 步後，在新得到的訊息後附加上 64 位元填充

前的訊息長度值； 

3. 設定 MD 暫存區：SHA-1 使用 160 位元的暫存區存放這個雜湊函數的

中間值，以及最後結果。 

4. 處理每 512 位元的訊息區塊：進入訊息處理主迴圈，一次迴圈處理 512

位元，主迴圈有 4 回合，每回合進行 20 個動作。 

5. 輸出：迴圈結束後，得到的輸出值即為所求。 

 給定一個資訊，可以很容易算出雜湊碼；但是反過來，如果給定一個雜湊
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碼，我們應該無法找出其對應訊息，稱為雜湊函數的單向性。這個特性可以用

做訊息確認的功能。 

3.4.3.  橢圓曲線數位簽章演算法 

將橢圓曲線實作於數位簽章機制，則為橢圓曲線數位簽章演算法（Elliptic 

Curve Digital Signature Algorithm，簡稱 ECDSA），已於 2000 年由 NIST 公布為

FIPS 186-2，其演算法為： 

當 Alice 欲將訊息 m 數位簽章成 s 傳給 Bob，其中 m 為整數且 ，

則以 ECDSA 演算法密鑰對的產生成過程為： 

nm ≤≤0

 產生金鑰 

1. Alice找出g = #E/（Fq）之大質因數n （假設 nm ≤≤0 ）。 

2. 找出點PA≠O 

3. Alice選取一整數A，計算PB=[A]PB A 

4. Alice公佈公鑰（E/Fq,P,n,PA,PB），私鑰為值A。 B

 數位簽章 

1. Alice 隨機選取一整數 k 使得 nk ≤≤1 。 

2. 計算R=[k]PA = （x（R）,y（R））。 

3. 計算 ) ，其中 x（R）為點 R 之 x 座

標，h（）表 Hash 函數 SHA-1。 

(mod))()((* 1 nRAxmhks += −

4. 將數位簽章 s = （m,R,s*） 傳送給 Bob 
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 驗證 

1. Bob 收 到 數 位 簽 章 s = （ m,R,s* ）  並 取 得 Alice 之 公 鑰

（E/Fq,P,n,PA,PB）。 B

1

2

2. 計算 

)(mod)(* 1 nmhsv −=  

)(mod)(* 1 nRxsv −=  

BAV PvPvP ][][ 21 +=  

3. 若PV = R則接受簽章，否則拒絕。 
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第 4 章  無線射頻辨識防偽架構探討 

 

本章加強研究第 2 章的無線射頻辨識全球網路架構，再從「面」的角度，

深入探討無線射頻辨識系統的應用層面。從 4.2 節起，本論文提出四種防偽系

統架構，並分析其應用範疇、配套措施、系統架構及優缺點分析等課題。4.6

節則將前述四種防偽系統架構做綜整說明。 

4.1.  防偽系統架構 

EPCglobal 組織所發表的「The EPCglobal Architecture Framework 1.0」[28]

基本架構，已說明於 2.2.2 節。但是企業初導入該項應用時，仍無一些可茲遵循

的應用架構，為減少摸索時間和投資上的浪費，本論文從防偽應用面的角度提

出四種架構，為企業作不同應用時的參考依據，分述如下。 

4.2.  第一型：基本型（Basic type）系統架構 

一、適用環境 

 一個企業只需要管理自己內部的產品資料，並無必要與其他企業

進行資料交換或資料查詢功能。 

 一個企業剛開始導入無線射頻辨識的應用，準備先以公司內部進

行試用計畫。 

二、配套措施 



 

35 

 只要採購無線射頻辨識相關軟硬體設備，甚至不需要加入 EPC 組

織，也無需遵循 EPC 相關技術規範。 

 但是為了長遠打算，建議仍以遵循標準所採購的設備才具有後續

擴充的能力。 

三、系統架構 

  根據圖 2.2 的 EPC 網路基本架構圖，如果採用「基本型架構」，

其系統架構如圖 4.1 所示 

圖 4.1. 基本型架構 

 

四、優缺點分析 

  本架構是各種應用架構的「基本架構」，因為所有資料都只在內

部流通，易於測試及掌控，是一個企業初期導入無線射頻辨識的試用

架構，配合應用程式，可以加強內部庫存管理功能，但以投資效益而

資 
料 
庫 EPC 中介軟體 

讀取器 

EPC 資訊服務 

標籤 
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言，並無法發揮 EPC 網路的真正效益。 

4.3.  第二型：開放型（Open type）系統架構 

一、適用環境 

 公司的產品及進貨、銷售、庫存等狀況都可以完全公開。 

 一個企業剛導入 EPC 網路系統時，尚在試行各項軟硬體系統的運

作環境，可先行採用本系統架構，待熟悉整個系統運作之後，再

加強其他控管功能。 

二、配套措施 

 加入 EPC 組織，取得產品的特定編碼範圍，並將產品依規定編碼。 

 遵循 EPC 組織規範採購相關無線射頻辨識軟硬體設備。 

三、系統架構 

  根據圖 2.2 的EPC網路基本架構圖，如果採用「開放型架構」，其

系統架構如圖 4.2所示 
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圖 4.2. 開放型架構 

 

四、優缺點分析 

  本架構的資料內容完全公開，所以在 EPC-IS 間沒有架設可信賴

服務，但是仍必須考量資料不能被任意修改，以維持資料的正確性及

完整性。 

  本架構可以完全掌握 EPC 網路的運作情形，並且讓其他企業充分

運用你所提供的資訊，做產品追蹤及流程式控制管的功能。但是所有

資料公開，無法防止機密資料外洩，也無法防止不該取得資料的人進

入系統讀取。 



 

38 

4.4.  第三型：封閉型（Closed type）系統架構 

一、適用環境 

 公司的產品或營業具有特殊性、機密性或敏感性。例如：國防工

業、飛機特殊零件等。 

 大型企業或一個專屬的應用領域，只限於這個群體之間進行資料

交換。例如：輝瑞（Pfizer）製藥公司對威而剛（Viagra）產品的

控管，農委會對猪肉來源的控管等。 

二、配套措施 

可以有兩種不同的做法： 

 加入 EPC 組織，取得產品的特定編碼範圍，並將產品依規定編

碼。遵循 EPC 組織相關規格採購無線射頻辨識軟硬體設備，並加

上安全控管功能，只允許組織內成員存取資料內容。 

 採用專屬網路架構，訂定自我運作的標準規範，採購或開發專屬

的軟硬體設備，完全獨立運作，與其他企業或網路無法進行溝通。 

三、系統架構 

根據圖 2.2 的EPC網路基本架構圖，如果採用「封閉型架構」，其系統

架構如圖 4.3所示。 
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圖 4.3. 封閉型架構 

 

本系統架構如果採用 EPC 標準規範將有三種選擇： 

1. 運用 ONS 內建的身分鑑別機制，依照 EPC 規定提出申請，並限

定資料存取的範圍或對象，不需增加額外配備。（中度安全） 

2. 從 EPC 申請一個大範圍的產品編碼，並擁有自行的 ONS 系統。

所有專屬於這系統的產品都在這範圍內編碼，且該系統內的

EPC-IS 也會指向這個專屬的 ONS 系統進行查詢及修改功能。（中

高度安全） 

3. 在 EPC-IS 上增加可信賴服務功能，讓所有存取本系統的對象都

必須通過安全控管機制後，才能夠取得資料。安全控管機制可以
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採用軟體或硬體達成。（高度安全） 

四、優缺點分析 

採用本系統架構可能有兩種考量： 

1. 所屬產業具有私密性或安全性的顧慮，必需在安全條件完善的情

況下，所有資料傳遞都只能在特定群體之間進行，而完全控管資

料流程，不被非法竊取。 

2. 認為所屬產品、企業或應用領域為專屬架構，不需與外界其他產

業溝通，所以自行訂定封閉式架構，以簡化系統設計。其實這個

觀念是錯誤的，實施後，不但不會簡化系統設計，反而可能會因

為規格訂定不夠嚴謹，日後將因硬體系統之間的相容性，及軟體

設計上不夠週延等問題而衍生諸多困擾，只會造成不斷增加投入

的人力、物力等成本，甚至可能導致整個計畫失敗。其實，若無

特殊安全需求，則採用前述之「開放型架構」即可；若有部分安

全需求，則以採用下述之「混合型架構」為佳。 

4.5.  第四型：混合型（Hybrid type）系統架構 

一、適用環境 

 一個公司的部分產品或營業具有特殊性、機密性或敏感性。例如：

公開招標之軍用物品、飛機的一般零件等。 

 一個大型企業或一個專屬的應用領域，需要交換部分機密資料（例
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如公司內部資料）；還要與其他公司進行正常資料交換（例如產品

的進出貨情況等）。 

二、配套措施 

 加入 EPC 組織，取得產品的特定編碼範圍，並限定部分範圍內的

編碼必需接受安全控管，將產品依規定編碼。 

 遵循 EPC 組織相關規格採購無線射頻辨識軟硬體設備。 

 加上適當安全控管功能，允許特定對象存取某些機敏性資料內容。 

三、系統架構 

 根據圖 2.2 的EPC網路基本架構圖，如果採用「混合型架構」，其

系統架構如圖 4.4所示 

本系統架構與「封閉型架構」幾乎相同，只是存取物件名稱服務

的對象沒有控管（沒有身分鑑別機制），但 EPC 資訊服務需要藉由可

信賴服務進行更精細的控管，包括資料安全等級區隔，使不同權限的

使用者，只能取得其允許讀取的資料，達到安全控管的功能。 

四、優缺點分析 

採用本系統架構應是大部分企業最終的選擇，就是允許將資料設

定權限，讓存取資料的 EPC-IS 具有權限管制。因此，機敏性資料將

只供特定對象存取，其餘資料則公開給其他系統存取使用。 
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圖 4.4. 混合型架構 

4.6.  防偽架構綜合說明 

 

表 4.1. 四種防偽架構歸納表 

  基本型 開放型 封閉型 混合型 

應用環境 企業內部 企業之間 專屬社群 企業之間 

資訊管制 無 無 完全 部分 

可信賴服務 無 無 有 有 

ONS 身分認證 無 無 有 無 

適用於 資料只在

企業內部

，不與外

界溝通 

資訊完全公

開的企業 
資訊只供專

屬社群間使

用及流通 

管制部分敏

感資訊，供

特定權限的

使用者讀取 
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前述四種防偽架構綜整如表 4.1。其中基本型為最簡單的架構，可用於企業

初步採納的依據。但是經過一段時間的運作之後，應該考慮昇級成開放型或混

合型。如果資料完全具有機密性，則應考慮封閉型架構。 

此四種架構是在無線射頻辨識防偽面的考量下，再根據企業的應用型態及

資料流通特性加以分類，使企業準備採用無線射頻辨識系統時，可以衡量現有

狀況，再評估其使用特性及參考架構，訂定出良好的規劃原則，而避免失敗。 
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第 5 章  有價票證的防偽機制研究 

 

所謂的有價票證指在特選的紙張上印製出特種文字，圖案或紋路，而形成

有價值，有面額的印刷物，此種印刷物可以通行於市面，並且能代表可交易的

價值，合法的擁有權及正式官方承認的資格等稱之[36]。 

因為是具有某種價值的票證，就會面臨到偽造的問題，本章先將票證以使

用特性歸類後，運用第 4 章所提出的四種無線射頻辨識防偽架構，分別解決在

實務上所遭遇的問題，並說明運用無線射頻辨識後，對使用者所帶來的好處。 

5.1.  有價票證的防偽需求 

有價票證的發行單位及其發行內容整理如表 5.1。 

 

表 5.1. 有價票證的發行單位及票證內容 

發行單位 票證內容 

金融業 鈔票、支票、股票、銀行存、提款單、存摺等 

政府 債券、發票、福利彩券、證書、證件等 

郵政 郵票、匯票、印花、明信片等。 

其他 門票憑證、車、船、機票、禮券、購物票證、企業證券等。 
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既然這些票證是有價，就會有人想利用不法手段來達到自己的慾望，市面

上也就會出現複製、仿造及偽造等問題；尤其是目前各種新式的彩色影印機、

雷射印表機、電子掃描分色機、電腦繪圖機等，都可以將偽造品達到以假亂真

的地步。而這些偽造品輕則造成個人損失，重則擾亂社會金融秩序，不能不加

防範。 

茲列舉兩例說明如下： 

 2005 年 8 月 28 日晚在中國北京的首都體育館，歌手王菲舉辦了大型演唱

會，但是在驗票口竟然發現了上百張的偽造門票。北京啟明演出公司經理

盧利明說：(中國)國內演出市場從 2000 年開始就已經出現零星的假票現

象，到了 2002 年的時候假票已經很普遍了，而現在全國可以說稍微有影響

的商業演出幾乎沒有不被假票困擾的。 

為了防範假票，我們對門票採取了很多防偽措施。比如演唱會的門票

我們就使用了嚴格的七重防偽技術，各種印刷高科技幾乎都用上了。 

但是，假票陰影並沒有因此而消失。王菲演唱會前，儘管演出公司在

媒體上廣泛宣傳門票的防偽以及敬告消費者到指定地點買票，但還是有為

數眾多的假票流入市場，在演出開始前引起了一陣不小的風波。 

 歐元目前已經成為世界流通的主要貨幣，銀行業者擔心歐元的跨國界使

用，並且它會被歐盟以外的國家採用為預備金，將引發偽鈔製造者與洗錢

客的覬覦；尤其 200 與 500 歐元預期比 100 歐元更容易成為偽鈔製造者的
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目標。Electronic Engineering Times 報導指出，有內部消息人士表示，歐洲

中央銀行（European Central Bank）正在向半導體製造商尋求提議方案，準

備在歐元鈔票內嵌無線射頻辨識晶片來防止偽造。 

5.2.  有價票證的防偽措施 

因為有價票證常是偽造的最大目標之一，所以無線射頻辨識成為打擊偽造

或仿製的矚目焦點，不過，最大的問題就是無線射頻辨識現有的安全功能既不

足夠而且有缺陷，因為它本來就不是設計來提供安全標準的「身分辨識」，所以

無法仰仗它現有的特性來達到「辨識真偽鈔券」的目的，必需借助適當的防偽

機制，再加上管理系統才能達到防偽功能；於是，本論文歸納有價票證的使用

特性，結合第 4 章所提出的四個防偽架構，並以安全需求的高低，整理成表 5.2。 

 

表 5.2. 無線射頻辨識在票證上的應用分類 

票證使用方式 無線射頻 
辨識應用 一次使用 回收重用 多次使用 
分類編號 V1 V2 V3 V4 
標籤種類 被動式 被動式 主、被動式 被動式 

資料寫入方式 一次寫入 多次寫入 多次寫入 一次寫入 

應用範圍 
門票、單程

車、船票、彩

券、禮券等。

門票、單程

車、船票等。

長期車、船

票、聯名卡

等。 

鈔票、股票、

債券、支票、

會員卡等。 
標籤成本 低 中 高 中 
安全需求 低 低 中 高 

資料管理方式 集中 集中 分散 集中 
防偽架構（本論

文第 4 章定義） 
基本型或 
開放型 

基本型或 
開放型 

混合型 封閉型 
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表 5.2 所定義的「資料管理方式」係指票證的資料必需集中或分散（各自

單獨）管理，如果由一個或多個主系統共同管理一個資料庫，則稱為「集中式

管理」；如果資料庫各自獨立管理，只分享其中部分相關資料，則稱為「分散

式管理」。另外，表中所列出的「管理架構」係根據本論文第四章所提出的四

種防偽架構，實際應用於有價票證的防偽需求，分別說明如下。 

5.2.1.  有價票證的 V1 型防偽架構 

根據表 5.2，如果有價票證只使用一次，且票證的安全需求低，又採用集

中式管理方式，歸類為 V1 型。防偽系統可以採用本論文第四章的「基本型」

或「開放型」系統架構，亦即採用無安全管制且資料庫集中管理的系統架構。

以下將以售票及入場管理系統為例，說明管理架構的正常運作流程。 

1. 每張門票由無線射頻辨識晶片賦予唯一之識別碼，當一張門票預訂或

售出時，售票系統會自動將其識別碼記錄於資料管理系統內。如果，

採用網路預購方式，訂票者需輸入個人詳細資訊，所以，票證會與個

人資料產生關聯。如果採用現場購票，則購票者日後可能帶有一種電

子名片，內含使用者姓名、電話及地址等資料，可迅速將門票與持票

者資訊一併記入管理系統，便於後續各項服務。 

2. 因為售票系統與停車系統連線，如果觀眾已先購票，可憑預購門票或

電子名片進入停車場，於是停車資訊就與門票產生關聯，便於後續提

供免費停車及出場指示停車位置等服務。另外，如果尚未購票，則停
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車票亦是門票，只要停車後，憑停車票在售票口補辨購票程序，並加

購車內其他乘客的門票，則全車乘客都能於出場時迅速找到停車位

置，不致迷失。 

3. 入場時，觀眾持票經過驗票口，讀取器會讀入門票的識別碼，並與資

料管理系統比對，以確認此門票的正確性。 

4. 若門票比對正確，則經由主控電腦將入口閘道開啟，並在各主要路口

皆設有讀取器及顯示器，一路指示座位方向，以便於在大型會場中迅

速入座，且不致迷路。如果比對不正確，則發出警告聲，由警衛加以

處理，將可完全控管偽票事件。 

5. 節目進行中，如果離座而無法找到原座位時，可藉由主要路口之讀取

器協助指引回座。 

6. 若需尋人服務，只需告知姓名或電話號碼，則可藉由先前預購之個人

資料或電子名片讀入的資訊，迅速找到某人座位。另外，如果是在一

大型遊樂場或動物園，則遊客是流動的，需藉由設立在各處之讀取

器，回報每一持票者的目前位置，以迅速找到親人或朋友。 

所以，將無線射頻辨識應用於有價票證上，不但可以防止偽票事件，而且

還可為持票者提供多元化的貼心服務，以滿足每位持票者的不同需求。 

5.2.2.  有價票證的 V2 型防偽架構 

根據表 5.2，V2 型只是 V1 型的改良，主要是因為防偽票證的成本仍高，
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所以在出場時，將票證回收重新賦予另外編號，則是表 5.2 的回收重用架構。

但是進一步考量，票證可能必需記錄舊有編號，或有任何機制保留舊有序號，

以備財稅單位做交易記錄稽查。 

5.2.3.  有價票證的 V3 型防偽架構 

根據表 5.2，如果有價票證必須多次使用，票證是由許多不同的單位各自

控管（例如：悠遊卡），但彼此之間又需對票面價值做共同認定，且票證具有部

分安全需求，歸類為 V3 型。防偽系統可以採用「混合型」系統架構，亦即部

分資料可以彼此分享，而部分資料又必須納入安全管制，且資料庫採分散管理

的系統架構。以下將以台灣捷運公司的「悠遊卡」管理系統為例，說明系統正

常運作的流程。 

1. 購買捷運悠遊卡時，在卡片內的記憶體寫入該卡的基本資料，目前為

無記名的「普通卡」與「學生/軍警卡」，未來計劃發行記名的敬老卡、

愛心卡、陪伴卡、普通卡，和無記名的敬老卡、兒童卡和愛心卡等。 

2. 適用範圍─台北市大眾捷運、台北市(縣)聯營公車、捷運接駁公車及台

北市公有路外停車場。 

3. 當卡片接近讀取器有效範圍內（約十公尺），讀取器會與卡片進行確

認、溝通及讀取資料工作，然後根據乘客進出站的記錄進行里程金額

計算，作扣款及改寫晶片內容，並且開啟閘門；如有錯誤則發出警告

聲，請站務人員處理等。 
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4. 持卡人可至指定機器或商店進行加值處理，則加值機會重寫晶片餘

額，並作加值記錄。 

5. 各交通系統皆獨立控管，資料是由卡片上所記錄的餘額、卡片種類及

使用記錄等內容加以管理，所以雖然分散，但各讀取器會將卡上內容

傳給各別的控制電腦，並將最新內容寫回卡上，以達到有效控管的功

能。 

5.2.4.  有價票證的 V4 型防偽架構 

根據表 5.2，如果有價票證必須多次使用，且票證的安全需求高，又採用集

中式管理方式，歸類為 V4 型。所管理的票證大多應屬於高價值或高流通性的

金融商品，例如：美鈔、歐元等世界性流通的貨幣，都是歹徒最想偽造的目標，

因此，防偽系統就應該採用「封閉型」系統架構，亦即採用具有安全管理且完

全自主獨立的管理系統。而且，本系統只是其中防偽功能之一，還需採用多項

特殊物理防偽技術，例如：特殊紙張、凸起觸感、水印、金屬油墨、變色油墨、

安全線及光影變化箔膜等特殊設計，使一般民眾可用肉眼或簡單儀器加以辨

識，但是偽造難度高，也使仿冒者難以得逞，  

至於，有價票證加上無線射頻辨識標籤後，還需將銀行或金融機構的原有

驗鈔機加裝讀取無線射頻辨識的功能，將可以快速又大量的鑑別鈔票真偽。以

下考量一個簡單的鈔票防偽系統架構，讓所有資料都只在金融體系間流通且只

有合法的使用者才能讀取。： 
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1. 將原有點鈔機加上無線射頻辨識讀取功能，暫名為「讀取驗鈔機」，

先讀取在點鈔機上的所有鈔票號碼，並且與點鈔機數過的鈔票張數比

對，若數量不符，則應有部分鈔票不具有無線射頻標籤，就初步研判

可能是偽鈔，立即提出警告。 

2. 將讀出鈔票號碼與行內資料庫比對，若有重複，亦研判屬於偽鈔。 

3. 將讀出鈔票號碼以加密傳輸管道送至中央銀行的鈔票管理系統，經資

料比對後，若發現與他行號碼重複，亦研判屬於偽鈔。 

另外，就技術觀點，針對鈔票的序號、讀取驗鈔機及無線射頻標籤等技術，

鄭博仁等提出一些防偽的簡單描述如下[38]： 

1. 無線射頻標籤需薄如紙張，以便於嵌入鈔票內。 

2. 在鈔票印製過程，嚴格控管所有標籤流向，使歹徒不能複製或取得相

似標籤。 

3. 產生一把中央銀行總裁專門在鈔票做簽章用的私鑰（private key）。 

4. 對每一張鈔票根據它的序號、票面額、發行日期、發行地方等資料用

央行總裁的私鑰產生一個簽章。 

5. 把每一張鈔票的獨特簽章寫入無線射頻辨識標籤的記憶體內。 

6. 把製成的無線射頻辨識標籤在製鈔過程中嵌入鈔票內。 

7. 設計並建置內含央行總裁公鑰以及具備無線射頻辨識接受器功能的

特製「讀取驗鈔機」。 
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8. 根據 FIPS-140-2 [6]的「密碼模組安全需求」設計「讀取驗鈔機」，以

防止複製或經由逆向工程而加以破解。 

9. 在無線射頻辨識標籤和驗鈔機裡設計一套簡單而適當的「交互鑑別

（mutual authentication）」通訊規約，讓無線射頻辨識標籤辨識對方如

果是台合法授權的驗鈔機的話，就讓它讀取標籤內的鈔票的簽章，否

則就拒絕回應；而讓驗鈔機也可以用機內的央行總裁公鑰驗出所持的

鈔票是否為真鈔。 

5.3.  有價票證的防偽分析 

一般在有價票證的外觀及材質上具有一定的防偽功能，可幫助持鈔者以肉

眼或便宜的工具加以辨識真偽，至於，加上無線射頻辨識機制則可以在大型商

家或投幣式的檢驗機（kiosk）下立即辨別真偽，對於偽造品多了一道把關機制。 

有價票證的紙張、印製及發行作業也必須有效管理，才能與防偽機制相互

配合，以達到防堵不法集團偽造的目的，管理辨法大約描述如下： 

1. 印刷訂製必須委託具有安全管理的專業企業。 

2. 對設計票證圖案時應選用複雜圖案（顏色漸變、微縮文字、浮雕效果，

手工圖紋加密等）及由原來規則的圖形向隨機圖形變化以防止仿製。 

3. □應選用特殊規格訂製的安全防偽紙（浮水印紙，圖案可按需要訂製）

或幹式複寫紙。□原材料上應充分體現其物理性（燙金、凹凸表面處

理）、化學性（無色墨、螢光墨、光致變、涉透、溫變、磁性墨等）。 
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4. 時限性（壽命性）：任何防偽都有一個時限性，絕對不能一成不變，

以免被仿製。 

5. 易於識別性：任何有價票證雖然在製作上採取了較嚴密的防偽措施，

但更需要的是應讓使用者容易識別。  

6. 建立起嚴密的保防觀念：所有過程均應像處理鈔票一樣謹慎小心，以

防患於未然。 

至於鈔票加上無線射頻標籤的管理機制雖然仍嫌簡陋而不夠完善，但是由

於無線射頻標籤技術上的不易複製[5]，再加上非法的「讀取驗鈔機」無法讀取

無線射頻辨識標籤進而得知標籤內容和其他秘密來仿造標籤，如果我們又提升

驗鈔機的安全門檻，使得它們經由「逆向工程（reverse engineering）」或其他類

似方法都無法仿製的話，大抵上使用無線射頻辨識標籤的鈔票雖然還沒有辦法

做到使偽鈔集團完全歇業的地步，但至少要他們花費相當多的工夫、付出相當

大的代價才會得逞。 

另外，悠遊卡不只可以應用於交通領域，目前已擴大至校園，將來更可擴

大至大樓保全、公共電話、門票、便利商店、速食店、自動販賣機、訂票系統，

甚至與信用卡結合等應用範圍。商家應可結合多種單次型有價票證成為「多用

途無線射頻卡」，使消費者達到「一卡在手，處處遊走」的便利性；不過必需加

上適當安全機制，使卡片擁有者的隱私保護、權利保障以及掛失處理等問題得

以解決。 
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第 6 章  無線射頻辨識的防偽機制應用 

 

本章進一步將第 4 章的四種防偽機制實際應用於解決生活週遭的防偽問

題，從 6.1 至 6.4 節分別利用無線射頻辨識及相對防偽架構，以達到藥品、食品、

護照及文書等防偽需求。6.5 節則探討無線射頻辨識於應用上所遭遇的問題。 

6.1.  無線射頻辨識應用於藥品的防偽機制 

 案例分析： 

  FDA 的報告中指出，從上世紀 90 年代後期到 2004 年，有關假藥的

調查案例幾乎以平均每年 20%的速度增長，從早先 5 例上升到了 2004 年

的 58 例，儘管這不是很大的數字，但是這 58 個案例已經導致了廠家損失

超過 3 億美金。 

 對於製藥廠商來說，無論他們對於藥品本身的防偽技術做得多好，一

旦藥品進入供應鏈，他們就對藥品失去了追蹤的能力。在供應鏈內，中盤

商是假藥最可能進入的門戶，因為他們被約束的限制最少。於是，很多藥

廠訂定了強制性的合約，要求批發商必須直接從廠商購買一些最可能被假

冒的藥品。但是，這些強制性的合約只是影響了藥品流通的方式和時間，

卻沒有辦法讓零售藥房保證他們銷售的藥品不是假藥。更重要的是，市場

上的假藥並未因此有減少的跡象。 
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 防偽架構運用：「混合型架構」或「封閉型架構」 

  對於一般藥局或藥商可採用「混合型架構」以保護部分處方用藥的隱

私資訊（例如威而剛藥品）。對於管制藥品的製造商，其製造、運銷、配售

過程則應採用「封閉型架構」，使所有資訊受到保護。 

  在FDA 2004年 2月發佈的另一份報告[23]就指出藥品防偽的迫切需要

以及解決方案，它期望在藥廠與銷售管道之間建立一個藥品的完整歷史記

錄，以徹底解決藥品仿冒問題。在報告中明確指出：「無線射頻辨識的技術

將是目前最有可能進行這大範圍的產品序列化的管理方案」。 

  這個電子履歷系統必須結合 EPC 機制，將每一種藥品（甚至小到一個

藥瓶）都貼上一個唯一的產品電子碼。這個代碼將伴隨它直到生命結束，

包括從何時生產，何時被運到批發商，何時被運到零售商，以及何時被售

出都可以被系統透過無線射頻辨識讀取器在貨物經過時（即使是裝在紙箱

裏），被自動識別並自動記錄下來。 

  當藥品被賣出時，商家可以用讀取器把這個產品在系統裏標記為生命

結束 EOL（end of life）同時使這個標籤失去作用。當這個產品被遺失或者

偷走，系統也可標記它為遺失的狀態。或者當這個產品超過了使用期限時，

它也會標記為過期狀態。因此這個藥品無論何時重新又出現在市場上，系

統都都會把它識別出來並且自動給買主預警。不僅如此，這樣的系統，還

可以幫助製藥廠找出問題藥品出現的時間、地點和模式，使這些有問題藥
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品尚未流入消費者之前，就已經迅速地找到假冒藥品源頭。 

  除了可追蹤性以外，無線射頻辨識標籤本身的資料儲存能力也是藥品

防偽的關鍵之一。與傳統的條碼區區幾個位元相比，無線射頻辨識 可以記

錄多則數千位元的資料，藥品製造商有足夠的儲存空間把藥品的防偽的各

項資料儲存在裏面，包括：藥品的名字、何時出廠、在那裏生產、何時過

期等等，甚至廠家可以把每個標籤代碼都透過自己的加密方式產生不同的

代碼，記錄在裏面用來驗證使用[26]，因此運用無線射頻辨識科技加上 EPC

的產品電子履歷，應該可以徹底杜絕藥品仿冒及過期等問題所造成的人體

傷害。 

6.2.  無線射頻辨識應用於食品防偽機制 

有問題的食品與有問題的藥品一樣會對人體造成傷害，而他們防偽的手段

也非常類似，茲以兩個案例提出解決食品防偽機制的運用。 

6.2.1.  防止「病死猪肉」流入市面 

 案例分析： 

  2005 年 6 月 11 日正值端午佳節吃棕子的同時，新聞報導說：「市面上

又出現病死猪肉混進棕子出售的嚴重問題」。雖然這個問題不是仿冒所造成

的，但是仍然能夠利用防止偽藥的手段來解決病死猪肉流入市面的問題。 

 防偽架構運用：「開放型架構」或「混合型架構」。 
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  對於一般養猪戶採用「開放型架構」最為簡便，因為猪隻的資料並無

保密必要。但是農委會等政府機構則需將管理資料做適當保護，建議應採

用「混合型架構」。 

  目前，農委會已著手試辦猪隻產銷履歷制度，但是由於猪隻未強迫植

入晶片，所以，遇到有問題的猪肉，還是無法得知個別猪隻的罹病或用藥

狀況。而且農委會準備用條碼機制解決猪隻履歷的問題，以及不考慮使用

無線射頻辨識晶片植入猪隻計畫等，都無法徹底執行產銷履歷制度。 

  針對上述問題，提出解決構想如下： 

1. 強制每一隻猪都植入晶片，讓牠具有獨一編號，然後從生產、注射、

餵食到屠宰、分切、包裝等過程，都可以用電腦控管記錄， 

2. 讓同一包裝內的猪肉，全是從同一隻猪身上產出，並且加上無線射頻

辨識標籤的包裝。 

3. 這項植入晶片工作應推廣至各項栽種及畜養之動植物身上，利用電腦

化建立各種農、畜產品的生產履歷，不但為自己建立品質保證，更可

以加上許多自動化控管作業，不但增加產量，也節省人力及物力開銷。 

4. 在市場或超商廣設無線射頻辨識便利查詢機（kiosk），讓消費者買到

產品後，可立即查詢該項產品的生產履歷，就能杜絕各種可能危害人

體健康的食品流入市面。 

  建立產銷履歷制度，不僅能解決病死猪肉流入市面的問題，更為了因



 

58 

應 WTO（World Trade Organization）制度下，肉類及農產品外銷都需要提

供完整的履歷資料，以爭取更高品質及更安全的產銷管道。 

6.2.2.  防止飲料中毒事件再發生 

 案例分析： 

 2005 年 5 月 17 日發生震驚社會的「毒飲料」事件，歹徒為向保力達

公司勒索金錢，竟然在保利達的蠻牛飲料中，利用氰化物下毒，造成

五人中毒，一人喪生的慘劇。 

 2002 年台灣於 WTO 的壓力下，調高米酒價錢，造成假米酒充斥市面，

多人因為飲用假酒而喪生。 

 世界知名品牌的煙酒不斷遭到仿冒，而這些仿冒品又往往造成生命及

健康受損。 

 防偽架構運用：「開放型架構」或「混合型架構」。 

  一般零售商店可採用「開放型架構」，配合已有的倉儲及進銷存管理

系統，使無線射頻辨識的優點完全利用。藥局則應採用「混合型架構」使

部分處方藥品的資訊受到適當保護。 

  另針對上述問題，提出解決構想如下： 

1. 在這些飲料商品的瓶蓋上植入無線射頻辨識一次開封後即被破壞

（temper proof）的標籤，可防止「毒飲料」事件再發生，也防止真酒

瓶填充假酒等事件危害人體。 
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2. 如同藥品的 EPC 機制，也為每瓶飲料建立「電子履歷」，提供產品編

號、製造日期及運送過程等歷史記錄，所有未經正常管道放上貨架的

物品，立即會被發現，就可以排除類似千面人下毒、假酒等事件發生。 

3. 出售高單價產品（例如：高級洋酒）時，利用 EPC 機制取得產品的記

錄，列印產品的「清白身分證明」卡，也就如同銀樓為金飾開出保單

一般，不但為產品提出品質保證，也增加饋送禮品的價質感。 

4. 使用者可利用各處的便利查詢機或是網際網路查詢該產品的產銷履

歷，將可以杜絕各種仿冒、偽造或下毒的事情發生。 

6.3.  無線射頻辨識應用於護照的防偽機制 

 案例分析： 

  美國政府自從 2001 年 911 恐怖攻擊事件之後，著手研究可以整合臉部

辨識等生物辨識技術的「電子護照」（E-passports），誓言要嚴格做好邊境

控管，這項技術如果一切順利，預計所有的護照都會有特殊的無線射頻辨

識功能。這種擁有特殊無線射頻辨識功能的電子護照，預期能夠偵查出護

照竊盜與偽造，預防不法份子盜取美國護照，保護美國本土安全等功能。 

 防偽架構運用：「封閉型架構」。 

  「電子護照」（E-passports）又名為「智慧護照」（smart passports），除

了可以加速機場及邊境出入境檢查之外，這種護照封面嵌入無線射頻辨識

的設計，可以在幾吋內，將資料即時傳送給移民局。經由移民局特殊設備
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掃瞄之後，方便讓移民局官員比對護照上以及持照者實際攜帶的資料。只

要不一致，就會出現偽造的訊號，可望能夠偵查出護照竊盜與偽造。 

  不過，由於電子護照無線射頻辨識可儲存臉部辨識的資料，且最後可

能還會整合指紋及虹膜掃瞄等隱私資訊。這種晶片可以在有爭議的範圍

內，穿透衣服及皮包，讓護照的持有者可能遭到監視、竊取資料等問題。 

 這些安全疑慮讓許多自由團體都向美國政府請願，希望強化隱私的保護。 

  護照的安全機制與有價票證的防偽構想類似，只是它還可以配合生物

辨識功能，以強化整個驗證機制的準確性。至於隱私保護，文獻[13]提出

電子護照內整合數位簽章，以及加密技術，對護照的機敏性資料提供保護

功能，目前各國政府在全面推展電子護照之前，都必須先解決這個重要問

題。 

6.4.  無線射頻辨識應用於文書的管理機制 

6.4.1.  一般圖書及文書管理系統 

 案例分析： 

  無線射頻辨識應用於圖書館系統已逐漸成熟，就以臺北市東門國小圖

書館為例，過去借書必須寫填單或是刷條碼，利用無線射頻辨識技術後，

大幅降低圖書借閱的管理時間、人力成本，原來費時 30 天的封館盤點，只

要 30 分鐘的無線掃讀即可解決。師生僅需花 3 秒鐘 3 個步驟即可完成借、
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還書，一改過去逐本讀取書籍條碼或手動操作模式，節省許多人力和時間。 

 防偽架構運用：「基本型架構」或「開放型架構」。 

  如果圖書或文書管理不需對外連線則採用「基本型架構」，如果需要

進行館際交流書籍，則採「開放型架構」即可，因為書籍管理是為增加借

閱方便性，並無安全控管之必要性。 

  無線射頻辨識自動館藏管理系統的運用方式為：讀者於借書、還書處

理皆利用無線射頻辨識。讀者藉由自助借書機，將書本中的無線射頻辨識

自動註記為借閱狀態；而於還書時，只需將書放入還書箱即完成還書作業，

馬上可以再借書。 

  此外，櫃台工作站亦可同時處理借還書作業，還可以處理其他較複雜

的工作，如續借罰款等作業。而就館藏盤點部份，只需在書架上橫移即可

讀取所有館藏，非常有效地節省盤點時間。 

  所以，圖書及文書管理系統運用無線射頻辨識技術可達到：以無線射

頻辨識晶片取代條碼磁條、讀者自助借書及還書、圖書及錄影帶皆可同樣

處理、電磁波防盜偵測、快速盤點作業、尋找錯置圖書等特性。 

6.4.2.  機密文書管理系統 

 案例分析： 

機密文書的保管確實是政府或企業面臨的一個大問題，往往花費大量人

力、物力仍達不到良好的效果，無線射頻辨識應用於機密文書的管理，將
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可以提供一個解決之道， 

 防偽架構運用：「基本型架構」或「封閉型架構」。 

  機關內的文書、檔案如果沒有與其他單位交換的必要，則採用「基本

型架構」最佳。如果資料必需與其他單位交換，則以採用高安全度的「封

閉型架構」為宜。 

運用現有的圖書管理機制，再加上下列安全控管機制，應該能夠達到更好

的安全管理作業： 

1. 複印管制：在複印機內部加上無線射頻辨識讀取器，使機密文書的複

印程序，必須經由正常申請流程方能啟動複印機，可以確保文書不當

複印。 

2. 經常盤點：於文書架上裝設固定讀取器，則不需人力介入，就可以不

斷進行掃讀和盤點工作，以確保文書資料未經正常手續而離開保管

架。 

以上設計將可以強化機密文書保管機制，防止流失、竊取及不當複印等問

題。 

6.5.  應用上所遭遇的問題 

Roy Want [29]指出，目前無線射頻辨識除了價格較高，不能普及的問題以

外，其實還有：多重標準、隱私保護、資料處理能力及安全等技術問題尚待解

決，分述如下： 
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 多重標準 

標準（特別是關於資料格式定義的標準）的不統一是限制無線射頻辨識發

展的首要因素。每個無線射頻辨識標籤中都有一個唯一的識別碼。如果它的資

料格式有很多種且互不相容，那麼使用不同標準的無線射頻辨識產品就不能通

用，這對經濟全球化下的物品流通是十分不利的。而資料格式的標準這個問題

涉及到各個國家自身的利益和安全，目前已形成了日本泛在（Pan）ID 中心和

美國的 EPC Globle 兩大標準組織互不相容的對抗局面。而中國也開始制定自己

的無線射頻辨識標準，預計其他的許多國家也會陸續開始制定自己的標準。如

何讓這些標準彼此相容，讓一個無線射頻辨識產品能順利的在世界範圍中流通

是當前重要而急迫的問題。 

關於標準的另一個問題是，目前還沒有正式的關於無線射頻辨識產品（包

括各個頻段）的國際標準，ISO/IEC 18000 還只是一個草案。目前各個廠家推出

的無線射頻辨識產品互不相容，造成了無線射頻辨識產品在不同市場和應用上

的混亂和不相容。這勢必對未來的無線射頻辨識產品互通和發展造成了阻礙。 

 價格 

目前無線射頻辨識系統特別是電子標籤的價格還比較高的。如果要讓所有

的商品都能貼上一個電子標籤，那麼電子標籤的成本至少需降到 5 美分以下。

要達到這個目標，現在看來至少還需要 5 年的時間。另外，企業應用無線射頻

辨識技術需要購買許多讀取器以及相應的管理軟體，另外還有許多如培訓等相
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關的成本。這些投資的成本加起來也是十分可觀的。如果應用無線射頻辨識系

統的成本太高，而帶來的收益又有限的話，那麼許多中小企業就會因此延遲導

入無線射頻辨識的應用。 

 隱私保護 

在歐美國家無線射頻辨識的最大的問題是無線射頻辨識技術可能侵犯個人

的隱私權。因此無線射頻辨識的使用受到了許多人權組織和消費者團體的反

對，他們示威甚至試圖通過制定法律來阻止無線射頻辨識產品的使用。目前各

大無線射頻辨識廠商正努力尋求解決之道，他們嘗試使電子標籤在商品銷售到

消費者手中後自動失效，或者利用資料加解密的機制來保護個人隱私。但是，

相關技術仍在研發之中，本論文只是描述一些方法，實務應用仍待克服許多問

題。 

 資料處理能力 

對於使用無線射頻辨識技術的企業而言，如何有效處理應用無線射頻辨識

技術帶來的巨大資料來降低成本，提高生產效率將是非常緊要的問題。企業要

導入該項應用，必定需要一個資料管理平臺，它包括後端資料庫、應用程式以

及正確的分析能力來處理由無線射頻辨識系統生成的大量資料。否則，企業可

能會被大量的資料淹沒而得不到無線射頻辨識技術帶來的好處。目前，許多大

應用系統開發商如 Sun、SAP、Oracle、IBM 等公司已經看到這個問題或商機，

紛紛開始在其產品中整合無線射頻辨識相關技術，以滿足未來這方面的巨大需
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求。 

 安全問題 

目前的無線射頻辨識技術在資訊保密的應用領域還存在著許多缺失，尤其

是被動式無線射頻辨識，目前還沒有一套可靠的安全機制，針對本身的數據做

很好的保密措施。一旦電子標籤中的資訊被竊取、複製並被非法使用的話，可

能會帶來無法估量的損失。本論文所提出的點、線、面整體防偽機制以及四種

防偽應用架構，就是期望能提供成本不高又能解決實務問題上的作法。 
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第 7 章  結論與未來研究方向 

7.1.  結論 

無線射頻辨識的應用已經悄悄地開始，預計不久就會全面展開。世界各先

進國家都不能忽視這個潮流，紛紛投入人力、物力導入這項工作的先期研究及

實驗。尤其 EPC 全球網路架構在 Wal-Mart 及 FDA 的推動下，將會取代條碼成

為主要商品編號，而它所建立的全球網路商品架構，更會成為防偽機制中非常

重要的工具之一。 

本論文在應用無線射頻辨識的防偽機制時，提出點（電子標籤或讀取器本

身）、線（電子標籤和讀取器之間）及面（全面網路架構）的整體防偽機制，研

究如何利用無線射頻辨識解決生活周遭的偽造及仿冒問題。又從面的角度提出

四個防偽架構，主要為解決企業在無線射頻辨識防偽應用上所遭遇的問題。因

此，對於每一個架構，都深入討論它的應用範疇、配套措施、系統架構及優缺

點分析等，將可以協助企業導入相關應用時，具有一些參考架構及適用條件，

不會面臨無所適從的困境。並且這些架構將不只運用於防偽架構，其他應用範

疇也能參考運用。 

另外，對於無線射頻辨識應用上所遭遇的安全問題，本論文從點的角度，

提出標籤及讀取器的安全設計方向。另外，從線的角度，在標籤及讀取器之間

應用橢圓曲線簽章演算法，為兩者建立正確的認證機制，使非法標籤和讀取器
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不能介入正常工作環境，以解決目前許多鼓吹自由團體所關心的隱私及安全問

題。 

至於從面的角度，則建立一個產品的完整的履歷資料是防偽工作的核心，

而且，必須借助無線射頻辨識自動識讀的特性，在每個產品入、出貨時，運用

EPC 的網路架構，為每樣產品都建立完整的履歷，不只達到防偽的目的，也為

產品的行銷、倉儲等問題建立一個良好的機制。 

無線射頻辨識能夠提供更有效率的方法，意謂能帶來更多的利潤，但我們

應將重點放在解決方案而不是科技本身。本論文從無線射頻辨識的防偽架構及

網路架構著手，就是希望台灣在此新興領域的應用上，不要只從硬體研發上著

手，還必須從軟體、系統、服務及營運模式等加以開發。免得重蹈當初台灣在

Internet 的應用上偏向網路硬體發展，而成為網卡大國，但在服務平臺及軟體系

統方面卻幾乎繳了白卷的覆轍[37]。 

7.2.  未來研究方向 

本論文在 5.2.4 節研討有價票證的 V4 型防偽架構時，提出鈔票的防偽機

制，仍面臨下述問題： 

1. 鈔票防偽機制只適用於金融行庫，並不適用於普通民眾，以致偽鈔流

入市面時，無法在第一道防線加以圍堵，最後在銀行偵測出來時，已

較難找出偽鈔的真正來源。 

2. 無線射頻辨識加上電子簽章驗證機制將使鈔票數點及查證作業時間
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加長，為此，設計一個安全又快速的簽章驗證機制實屬必要。本論文

所提的橢圓曲線數位簽章演算法，只考慮在安全度高及資料長度短的

條件下所做的選擇，由表 3.2 可知其運算效能是四種公鑰密碼系統中

最差的，如以銀行每天必需處理大量鈔票，且要求在很短時間完成驗

證機制，可能無法滿足需求。另針對無線射頻辨識所發展的 NTRU 演

算法，雖然效能最佳，但其資料太長及安全度不足均備受爭議，仍是

企待改進的缺點。因此在線的防偽加強上，尚有很大發展空間。 

另外，本論文雖然在第 4 章有價票證的防偽架構上，提出一些拋磚引玉的

想法，但如果要達到真正實用、有效的有價票證的防偽解決方法，未來必須繼

續加強研發以下提昇無線射頻辨識的防偽功能: 

1. 提昇 RFID IC 晶片安全保護機能 

2. 增強 RFID 標籤載體(例如非接觸式智慧卡)的防偽機制 

3. 使用簡化且有效率的密碼技術來補強 RFID 在防偽功能的先天限制 

4. 使用高效能的密碼技術來滿足基本及進階的防偽需求  
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