
传感器网络 

- 1 - 

传感器网络 
李天璞 鞠海玲 崔莉 

 

传感器网络是当前国际上备受关注的、由多学科高度交叉的新兴前沿研究热点领域。传

感器网络综合了传感器技术、嵌入式计算技术、现代网络及无线通信技术、分布式信息处理

技术等，能够通过各类集成化的微型传感器协作地实时监测、感知和采集各种环境或监测对

象的信息，通过嵌入式系统对信息进行处理，并通过随机自组织无线通信网络以多跳中继方

式将所感知信息传送到用户终端。从而真正实现“无处不在的计算”理念。传感器网络的研

究采用系统发展模式，因而必须将现代的先进微电子技术、微细加工技术、系统 SOC

（system-on-chip）芯片设计技术、纳米材料与技术、现代信息通讯技术、计算机网络技术

等融合，以实现其微型化、集成化、多功能化及系统化、网络化，特别是实现传感器网络特

有的超低功耗系统设计。传感器网络具有十分广阔的应用前景，在军事国防、工农业、城市

管理、生物医疗、环境监测、抢险救灾、防恐反恐、危险区域远程控制等许多领域都有重要

的科研价值和巨大实用价值，已经引起了世界许多国家军界、学术界和工业界的高度重视，

并成为进入 2000 年以来公认的新兴前沿热点研究领域，被认为是将对二十一世纪产生巨大

影响力的技术之一。 

1  传感器网络节点和网络体系结构 

一个典型的传感器网络的体系构建包括分布式传感器节点（群）、接收发送器、互联网

和用户界面等。 

其中，传感器网络节点的基本组成和功能包括如下几个单元[ 1 ]：传感单元（由传感器

和模数转换功能模块组成）、处理单元（由嵌入式系统构成，包括 CPU、存储器、嵌入式操

作系统等）、通信单元（由无线通信模块组成）、以及电源部分，如图 1 所示。此外，可以

选择的其它功能单元包括：定位系统、移动系统以及电源自供电系统等。 
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图 1 传感器网络节点结构 

在传感器网络中，节点通过飞机布撒，人工布置等方式[2]，大量部署在感知对象内部

或者附近。这些节点通过自组织方式构成无线网络，以协作的方式感知、采集和处理网络覆

盖区域中特定的信息，可以实现对任意地点信息在任意时间的采集，处理和分析。这种以自

组织形式构成的网络，通过多跳中继方式将数据传回 sink 节点(接收发送器），最后借助 sink

链路将整个区域内的数据传送到远程控制中心进行集中处理。一个典型的传感器网络的体系

结构包括分布式传感器节点（群）、sink 节点、互联网和用户界面等[3]，如图 2 所示。在传

感器网络中绝大多数的节点只有很小的发射范围，而 sink 节点的发射能力较强，具有较高

的电能，可以把数据发回远程控制节点。 

 

图 2 一个典型的传感器网络体系结构 

2  传感器网络研究热点问题和关键技术 

传感器网络以应用为目标，其构建是一个庞大的系统工程，涉及到的研究工作和需要解

决的问题在每一个层面上都很多。对无线传感器网络系统结构及界面接口技术的研究意义重

大。如果我们把传感器网络按其功能抽象成五个层次的话，将会包括基础层（传感器集合）、

网络层（通信网络）、中间件层、数据处理和管理层以及应用开发层。 
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其中，基础层以研究新型传感器和传感系统为核心，包括应用新的传感原理、使用新的

材料以及采用新的结构设计等，以降低能耗、提高敏感性、选择性、响应速度、动态范围、

准确度、稳定性以及在恶劣环境条件下工作的能力。还包括多通道传感器以及无线通信芯片

的系统集成，以及嵌入式处理器的集成化。此外，还包括通过对嵌入式操作系统的研究，实

现利用有效资源对整体系统进行高效率的事件处理、能源管理、命令处理和工作描述。另外，

超低能耗的传感器节点的设计、各功能部件的接口及系统集成方法、与信号处理中心之间实

现高速的通信以保证决策人做出迅速及时的反应也是研究的重点内容。目前这一代节点产品

大都采用各类通用芯片（如普通八位微处理器，如 Atmega128L，以及通用无线通信模块

CC1000 等）和元器件进行集成开发。而某些面向 2010 年的下一代节点将完全采用 SOC 方

法，以真正实现微型化并大大降低节点成本。这方面代表性的项目有非常有名的 Smart Dust 

[ 4]。 

网络层以通信网络为核心，实现传感器与传感器、传感器与用户之间的通信，对传感器

节点进行有效的控制和管理，支持多传感器协作完成大型感知任务。需要展开的研究工作包

括低能耗、高速率、长生命周期的无线传感器网络的随机自组织通信协议、通信方式及自重

构、自调整性；无线传感器网络的可扩展性、容错性、可维护性及安全性、隐私性；传感器

网络的特性（有别于已有的互联网和 Ad hoc 无线网络）；适用于传感器网络的网络通信模式、

支持传感器网络通信的各种协议、时间同步、任务分配与协调控制以及相应的软硬件资源等

方面。 

中间件层研究具有通用性能的标准中间层软件结构，负责传感器网络系统的资源管理、

动态环境分析，以及普适应用的开发支持，如应用功能改换、功能扩展、系统升级、重复再

利用等关键性能的实现。 

数据处理和管理层以传感器数据管理与处理软件为核心，包括以数据为中心的实时分布

式数据流管理、查询及相关信息处理技术；支持感知数据的采集、存储、查询、分析等各种

数据管理和分析处理软件系统，新型统计算法、排除误差信息的方法、对大型分布式传感器

阵列的协同处理、图象识别方法等。 

应用开发层由各种传感器网络应用软件组成。 

显然，围绕实现网络整体低功耗运行，在基础层上针对传感器节点开展研究工作是整体

传感器网络研究的起点和基础。以上提到的网络节点中涉及到的各项技术无疑是最为关键的
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一部分技术。此外，针对适合传感器网络特点、支持传感器网络工作的网络协议这一关键技

术的研究也是极为重要和迫切的（相关研究介绍见第 3 节），将会直接影响整体工作水平和

实用化的进程。 

3  传感器网络协议研究 

在早期的研究中，人们认为 ad hoc 网协议稍加修改甚至无需修改就可以直接应用于无

线传感器网络。但是随着研究的深入，人们逐渐认识到这两种网络具有许多不同的特点，传

感器网络不能简单借用以往（所谓“传统的”）ad hoc 网的协议。原因如下[3 ]： 

1. 传感器网络中的节点数量和分布密度远远超过以往 ad hoc 网络中的节点数； 

2. 大部分节点不像 ad hoc 节点一样快速移动； 

3. 传感器节点出现故障的可能性要大于 ad hoc 网络； 

4. 传感器节点的存储能力、计算能力和电能有限； 

5. 传感器节点主要采用广播方式通信，而 ad hoc 网络大都采用点对点方式通信； 

6. 由于数目极大，传感器节点不一定具有全球唯一的标识； 

目前传感器网络协议的研究重点集中在网络层和 MAC(Media Access Control)层，下面

做一个简要介绍。 

3.1  链路层 

协议堆栈中的数据链路层通常提供两个主要服务：媒体访问控制(MAC)和错误控制。 

蜂窝电话网络和蓝牙技术是目前常用的无线网络技术，但它们的 MAC 层协议不适合无

线传感器网络。在蜂窝电话网络中，移动节点可以方便地反复充电，MAC 层主要的功能是

保证服务质量和带宽的高效利用，能耗控制是第二位的。而蓝牙技术则采用星型拓扑结构，

不适合传感器网络的应用。 

载波监听多点接入(CSMA-Carrier Sense Multiple Access)在自组传感器网络中最为常用。

这主要是因为它易于实现，但更重要的是它可提高大型网络的信道复用率。  

使用 CSMA 方式时，网络节点在开始传输数据包之前要监听通信信道并检测它是否空

闲。如果信道已被占用，节点在等待一个随机的时间后再次检测。多数情况下 (如
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IEEE 802.11)，无线节点甚至在等待的时候也处于监听模式。然而，无线设备即使在监听时

的功耗也极大。因此，在网络节点处于等待或不进行数据广播时应该关断无线电路。监听周

期和等待周期都是 CSMA 的主要设计参数。 

如果高层协议按 MAC 目标设计可进一步提高信道的接入率。例如，某些传感器网络需

要对传感器进行周期性的数据采样。如果应用层对采样间隔和采样顺序的相移进行动态调

节，那么进行周期性传输的大量节点便可有效共享无线信道。  

考虑到设备的硬件成本限制，传感器网络应用中难以采用 CSMA/冲突检测机制。不过

可选择一种替代方案，CSMA 冲突回避(CA)是一种有效的冲突控制方法。然而，CSMA-CA

会给网络增加极大的额外通信量。如果没有直接的冲突控制方法，数据链路层应采用错误控

制方法以确保达到一定的传输成功率。事实证明，带有应答握手信号的循环冗余校验等通用

错误检测技术在传感器网络中十分有效。将数据链路层应答(节点对节点)和网络层应答(端对

端)灵活地结合起来便可实现满足性能要求的传输成功率，并达到期望的功耗水平。 

3.2  网络层 

对于传感器网，路由协议设计是很具挑战性的。首先，节点没有全球唯一的标识符，传

统的互联网路由协议无法应用在传感器网络中；第二，传感器网络中的所有节点都是源节点，

向唯一的目的节点 sink 发送数据；第三，由于在被测对象内部或附近部署了大量的节点，

它们采集到的数据是相同或相近的。这就需要路由协议具有数据融合能力，以节约电能，提

高带宽利用率；第四，节点具备的处理能力，电能和存储能力是很有限的，需要强大的资源

管理和任务调度能力。 

综上，传感器网络的路由协议是与传统网络截然不同的。目前研究人员已经提出了多

种路由算法。这些算法可以分为：以数据为中心的协议和层次化协议。 

3.2.1  以数据为中心的路由协议 

在这类协议中，sink 节点向特定区域的节点发出查询命令。该区域内的节点收到查询命

令后，向 sink 节点发送数据。 

1. Flooding 与 Gossiping 

它们是传感器网络应用最早最简单的路由协议，不需要任何路由算法，也不需要维护网

络拓扑结构。在泛洪协议（Flooding）中，节点向它的所有邻居节点广播接收到的数据，如
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此反复，直到数据达到目的节点或者达到数据报的最大跳数。这个协议存在的问题是内爆

（implosion）和重叠（overlap）。内爆是由于不同节点向同一节点发送相同数据引起的，见

图 3；重叠是由于检测同一区域的节点向相同节点发送数据引起的，见图 4。针对泛洪的内

爆问题，S.Hedetniemi[5]等人提出了 Gossiping 协议，节点随机选择一个邻居节点转发分组，

而不是向所有邻居节点转发数据。但是协议增加了端到端的数据传输延迟。 

                        

 

            图3 内爆                          图 4 重叠 

2. SPIN (sensor protocol for information via negotiation)[6]  

SPIN 是以数据为中心的路由协议，通过协商机制来解决泛洪算法中的“内爆”和“重叠”

问题。传感器节点仅广播采集数据的描述信息，当有相应的请求时,才有目的地发送数据信

息。SPIN 协议中有 3 种类型的消息，即 ADV、REQ 和 DATA。节点用 ADV 宣布有数据发

送， REQ 请求表示希望接收数据，用 DATA 封装数据。 

SPIN 协议的扩展性差；功耗在所有节点之间分布不均衡，sink 节点附近的节点首先耗

尽电能。 

3. 定向扩散（Directed Diffusion）[7] 

定向扩散模型是 Estrin 等人专门为传感器网络设计的路由策略,与已有的路由算法有着

截然不同的实现机制。节点用一组属性值来命名它所生成的数据,比如将温度传感器生成的

数据命名为 Type=temperature, id=12, timestamp=02.01.22/21:10:23, location=305。 Sink 节点

发出的查询业务也用属性的组合表示,逐级扩散,最终遍历全网,找到所有匹配的原始数据。有

一个称为“梯度”的变量与整个业务请求的扩散过程相联系，反映了网络中间节点对匹配请求

条件的数据源的近似判断。更直接的方法是节点用一组标量值表示它的选择，值越大意味着

向该方向继续搜索获得匹配数据的可能性越大。这样的处理最终将会在整个网络中为 sink

节点的请求建立一个临时的“梯度”场。匹配数据可以沿“梯度”最大的方向中继回 sink 节点。 
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3.2.2  层次化路由协议 

这类协议将所有的节点分为若干簇，每个簇选举一个首领。由首领实现数据融合，达到

节约功耗的目的。簇的划分依据是节点现有的电量和它与首领的距离。LEACH 是最早提出

的层次化协议，在它的基础之上又衍生出了许多类似协议。 

1. LEACH(Low Energy Adaptive Clustering Hierarch)[8] 

LEACH 协议是由 MIT 的 Heinzelman 等人提出的。协议将所有节点分为若干簇，每个

簇选举一个首领，簇首领还可以组成更高层次的簇，见图 5。簇首领接收本簇中节点发送的

数据，实现数据融合功能，并向基站发送数据。由于向基站发送数据要消耗很大的电能，每

隔一段时间需要重新选举首领，以保证功耗在所有节点的平均分配。该协议具有两个运行阶

段：簇建立阶段和稳定运行阶段。为减少协议开销，稳定运行阶段的持续时间要长于簇建立

阶段。 

在簇建立阶段，将所有节点划分为若干簇，每个簇选举一个首领。每个节点选取一个介

于 0 和 1 之间的随机数。如果这个数大于门限值 T（n），该节点成为簇首领。门限值计算方

法如下： 

 

 

T(n)= 

0 其他   

 

其中 p 是首领节点占全部节点的百分数；r 是现在的轮次；G 是在最近 1/p 轮没有成为

首领的节点集合。选举结束之后，新当选的首领节点向所有节点广播自己成为首领的消息。

根据收到广播信号的强弱，每个节点决定加入哪个簇，并答复该簇的首领。 



传感器网络 

- 8 - 

                

 

图 5 层次化模型 

在稳定运行阶段，簇中的所有节点按照时分复用的方式向首领发送数据。每个节点发送一遍

数据所用的时间称为帧时间。在持续工作一段时间之后，网络进入下一轮工作周期，重新划

分簇并选举首领。 

2. TEEN (threshold sensitive energy efficient sensor network protocol) 

TEEN[9]协议对 LEACH 协议进行了改进，设立了两个软、硬两个门限值。只有在同时

满足两个门限值时节点才发送数据。硬门限的初值由用户根据应用确定；软门限的初值为 0。

当测量数据第一次达到硬门限时，节点在随后到来的时隙发送数据，并把它设为新的硬门限

值。此后，只有当测量数据与硬门限的差值大于软门限时，节点才发送数据，并把这个差值

设为新的软门限值。通过设定门限值，可以调节系统的测量精度和功耗。 

4  传感器网络的应用研究 

传感器网络有着巨大的应用前景，被认为是将对 21 世纪产生巨大影响力的技术之一。

已有和潜在的传感器应用领域包括：军事侦察、环境监测、医疗、建筑物监测等等。随着传

感器技术、无线通信技术、计算技术的不断发展和完善，各种传感器网络将遍布我们生活环

境，从而真正实现“无处不在的计算”。以下简要介绍传感器网络的一些应用。 

军事应用 

传感器网络研究最早起源于军事领域，实验系统有海洋声纳监测的大规模传感器网络，

也有监测地面物体的小型传感器网络。现代传感器网络应用中，通过飞机撒播、特种炮弹发

射等手段，可以将大量便宜的传感器密集地撒布于人员不便于到达的观察区域如敌方阵地

内，收集到有用的微观数据；在一部分传感器因为遭破坏等原因失效时，传感器网络作为整
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体仍能完成观察任务。传感器网络的上述特点使得它具有重大军事价值，可以应用于如下一

些场景中： 

� 监测人员、装备等情况以及单兵系统：通过在人员、装备上附带各种传感器，

可以让各级指挥员比较准确、及时地掌握己方的保存状态。通过在敌方阵地

部署各种传感器，可以了解敌方武器部署情况，为己方确定进攻目标和进攻

路线提供依据。 

� 监测敌军进攻：在敌军驻地和可能的进攻路线上部署大量传感器，从而及时

发现敌军的进攻行动、争取宝贵的应对时间。并可根据战况快速调整和部署

新的传感器网络。 

� 评估战果：在进攻前后，在攻击目标附近部署传感器网络，从而收集目标被

破坏程度的数据。  

� 核能、生物、化学攻击的侦察：借助于传感器网络可以及早发现己方阵地上

的生、化污染，提供快速反应时间从而减少损失。不派人员就可以获取一些

核、生、化爆炸现场的详细数据。 

环境应用 

应用于环境监测的传感器网络，一般具有部署简单、便宜、长期不需更换电池、无需派

人现场维护的优点。通过密集的节点布置，可以观察到微观的环境因素，为环境研究和环境

监测提供了崭新的途径[10]。 

传感器网络研究在环境监测领域已经有很多的实例。这些应用实例包括：对海岛鸟类生

活规律的观测；气象现象的观测和天气预报；森林火警；生物群落的微观观测等[11 ]。 

� 洪灾的预警：通过在水坝、山区中关键地点合理地布置一些水压、土壤湿度等传感器，

可以在洪灾到来之前发布预警信息，从而及时排除险情或者减少损失[12]。 

� 农田管理：通过在农田部署一定密度的空气温度、土壤湿度、土壤肥料含量、光照强度、

风速等传感器，可以更好地对农田管理微观调控，促进农作物生长[13]。 

 

医疗应用 
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传感器网络在医疗领域也有一些成功实例。SSIM (Smart Sensors and Integrated 

Microsystems)项目中，100 个微型传感器被植入病人眼中[14]，从而帮助盲人获得了一定程

度的视觉。 

借助于各种医疗传感器网络，人们可以享受到更方便更舒适的医疗服务[15]，比如： 

� 远程健康监测：通过在老年人身上佩戴一些血压、脉搏、体温等微型无线传感器，并通

过住宅内的传感器网关，医生可以从医院里远程了解这些老年人的健康状况。通过这种

方法，还可以对一些冠心病、脑溢血等高危病人进行 24 小时健康检测，而不妨碍病人

的日常起居和生活质量。 

� 病变器官观察：通过在人体器官中植入一些微型传感器，随时观测器官的生理状态，可

以发现器官的功能恶化，及时采取治疗措施从而挽救病人生命。但是推广这种想法前，

还需要突破许多技术瓶颈，这些医疗传感器必须非常安全；工作能源要从人体自动获取；

系统稳定、基本不需维修。 

建筑及城市管理 

各种无线传感器可以灵活方便地布置于建筑物内，获取室内环境参数，从而为居室环境

控制和危险报警提供依据。 

�  智能家居：通过布置于房间内的温度、湿度、光照、空气成分等无线传感

器，感知居室不同部分的微观状况，从而对空调、门窗以及其他家电进行自

动控制，提供给人们智能、舒适的居住环境[16]。 

�  建筑安全：通过布置于建筑物内的图像、声音、气体检测、温度、压力、

辐射等传感器，发现异常事件及时报警，自动启动应急措施。 

�  智能交通：通过布置于道路上的速度、识别传感器，监测交通流量等信息，

为出行者提供信息服务，发现违章能及时报警和记录[17]。 

反恐和公共安全 

通过特殊用途的传感器，特别是生物化学传感器监测有害物、危险物的信息，最大限度

地减少其对人民群众生命安全造成的伤害。 
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5  结论 

传感器网络是目前国内外的最新研究热点，具有广阔的应用前景。通过近几年的研究，

人们对传感器网络固有特点的认识已经逐渐明确。但是，传感器网络要真正实用化，在基础

层、网络层等方面都有许多基础性问题和关键技术需要解决。同时我们认为，由于应用的多

样性，传感器网络研究在兼顾通用性的同时，必须进行面向应用的、具有系统针对性的研究，

以提高执行效率。目前最迫切的工作是对传感器网络进行科学分类，在此基础之上展开针对

性研究，进而根据各种应用特点，设计出高效率的系统，充分发挥传感器网络的潜能。 
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